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Dieses Betriebshandbuch enthalt wichtige Sicherheitshinweise und Informationen flr Installation, Betrieb, Bedi-
enung und Wartung des Gerats. Befolgen Sie immer die Anweisungen aus diesem Betriebshandbuch. Eine
Nichtbefolgung der Anweisungen hat kann einen Verlust der Garantieanspriche zur Folge haben. Bewahren Sie
dieses Betriebshandbuch an einem Ort auf, der fur jeden der mit dem Gerat arbeiten muss, leicht zuganglich ist.

Der einzelne Bediener muss vor dem Einsatz ermitteln, ob die Umgebung und die Lastmerkmale flr Installation
und Einsatz dieses Produkts geeignet, angemessen und sicher sind. Der Inhalt des Bedienerhandbuchs muss
genau befolgt werden. Der Verkaufer iibernimmt keine Zusage oder Garantie hinsichtlich der Tauglichkeit oder
Eignung dieses Produkts fiir jegliche spezielle Anwendung.

Copyright © 2014 Delta Electronics, Inc. Alle Rechte vorbehalten. Alle Rechte an diesem Bedienerhandbuch
(,Handbuch®), u. a. an Inhalt, Informationen und Abbildungen, sind urheberrechtlich geschiitzt und Eigentum
von Delta Electronics Inc. (,Delta®). Das Handbuch darf nur fiir Betrieb und Nutzung dieses Produkts verwendet
werden. Jede Bereitstellung, Vervielfaltigung, Verbreitung, Reproduktion, Anderung, Ubersetzung, Extraktion
oder Verwendung dieses vollstandigen Handbuchs oder Teilen davon ist ohne vorherige Zustimmung von Delta
verboten. Da Delta standig an der Verbesserung und Weiterentwicklung des Produkts arbeitet, kdnnen jederzeit
Anderungen an diesem Handbuch vorgenommen werden, ohne dass eine Verpflichtung besteht, bestimmte
Personen Uber eine entsprechende Uberarbeitung oder Anderungen in Kenntnis zu setzen. Delta bemiiht sich
nach Kraften, die Richtigkeit und Vollstandigkeit dieses Handbuchs sicherzustellen. Delta gibt keinerlei aus-
driickliche oder stillschweigende Garantien, Gewahrleistungen oder Zusagen, unter anderem zu Vollstandigkeit,
Fehlerlosigkeit, Richtigkeit, Nichtverletzung von Rechten Dritter, der Marktgangigkeit oder der Eignung fir einen
bestimmten Zweck des Handbuchs.
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Grundlegende Sicherheitshinweise

1.

1.1

Grundlegende Sicherheitshinweise

Sicherheitshinweise

Die InsightPower SNMP IPv6 fur USV, nachfolgend als SNMP IPv6 bezeichnet, ist fir den Einsatz in Unter-
brechungsfreien Stromversorgungen (USV) vorgesehen. Die SNMP IPv6 kann in den SNMP-Slot der USV
oder in eine externe SNMP-Box eingebaut werden. Vor der Installation muss die USV von der Stromversor-
gung und von allen kritischen Lasten getrennt werden.

Die USV darf nicht in der Nahe von entflammbaren Substanzen installiert und betrieben werden.
Die USV darf nicht auseinandergebaut werden.
Modifikationen an den inneren Bauteilen der USV sind nicht erlaubt.

Teile im Inneren der USV diirfen nur durch den Delta Service ersetzt werden. Wenden Sie sich in solchen
Fallen an ein Delta Servicezentrum oder einen autorisierten Vertriebspartner.

Schutzen Sie die USV gegen das Eindringen von festen Fremdkorpern und von Flissigkeiten.

Befolgen Sie immer die Anweisungen in diesem Betriebshandbuch, wenn Sie die USV installieren oder
bedienen.

Spielen Sie die beigelegte CD nicht in einem konventionellen CD-Spieler ab. Es kénnten Gerausche in einer
Lautstarke entstehen, die zu einer dauerhaften Schadigung des Gehors fiihren kann.

1.2 Angewendete Normen und Richtlinien

EN 55022: 2006 + A1: 2007, Class B

EN 61000-3-3: 1995+A1: 2001+A2: 2005
EN 55024: 1998 + A1: 2001 + A2: 2003
IEC 61000-4-2: 1995+A1: 1998+A2: 2000
IEC 61000-4-3: 2006

IEC 61000-4-4: 2004

IEC 61000-4-5: 2005

IEC 61000-4-6: 2007

IEC 61000-4-8: 1993+A1: 2000

IEC 61000-4-11: 2004
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Einfuhrung

2,

21

Einfuhrung

Produktbeschreibung

Die SNMP IPv6 verbindet die USV mit einem Netzwerk. Sie kommuniziert mit der USV, erfasst deren Status-
Informationen und steuert die USV Uber das Netzwerk. Die SNMP IPv6 unterstiitzt 6ffentliche Protokolle wie
SNMP und HTTP. Die SNMP IPv6 kann Uber das Netzwerk konfiguriert werden.

2.2 Wichtigste Funktionen

Verwaltung der USV liber das Netzwerk
Die USV kann Uber das Internet oder das Intranet von jedem PC aus verwaltet werden.
Verwaltung der USV via SNMP & HTTP

Die USV kann iber SNMP NMS, Delta MIB (Management Information Base) oder einen Web-Browser ver-
waltet werden.

Konfiguration der USV und der Systemfunktionen UPS von jedem Client aus (passwortgeschiitzt)
Die USV und die Systemfunktionen kdnnen Uber einen Web-Browser eingestellt werden.
Speicherung aller wichtigen Statusinformationen und Meldungen

Informationen zum Verlauf und zur Pualitat der Spannungsversorgung, zum Betriebsstatus und zum
Zustand der Batterien werden gespeichert.

Weitere Funktionen und unterstiitzte Protokolle:

Benachrichtigung der Benutzer via SNMP Trap und E-Mail

Network Time Protocol

Telnet Konfiguration

BOOTP/ DHCP

HTTPS, SSH, SFTP und SNMPv3 Sicherheitsprotokolle

Anmeldung und lokale Authentifizierung via RADIUS (Remote Authentication Dial In User Service)
Verwaltung des Ereignisprotokolls via Syslog

IPv4 Protokoll

IPv6 Protokoll; IPv6 Ready Logo Phase 2 (Core for Host, Logo ID 02-C-000624)
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2.3 Lieferumfang

Prifen Sie vor Beginn der Installation den Lieferumfang der SNMP IPv6. Kontaktieren Sie Ihren Handler, falls
Teile fehlen oder beschadigt sind. Verwenden Sie bitte die Originalverpackung, wenn Sie Teile an lhren Handler
zurucksenden.

Nr. Bezeichnung Menge
(1] InsightPower SNMP IPv6 fir UPS 1
(2] Kabel (RJ45 auf DB9) 1
(3) CD mit Software und Benutzerhandbuch 1
0 Anleitung fur die Einstellung der DIP-Schalter auf der SNMP IPv6 1
(5] Abdeckplatten fir SNMP-Steckplatz 3
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24 Komponenten der SNMP IPv6

@ Netzwerkanschluss
O LED Anzeige —[:

© coMm-Anschluss

@ Reset Schalter

© DIP-Schalter

@ Netzwerkanschluss

Nr. Bezeichnung

© Netzwerkanschluss

T

© DIP-Schalter

O status-LED O com- © Reset Schalter
Anschluss

Beschreibung

Fir den Anschluss an ein Ethernet-Netzwerk.

® LED
Indicators

Wahrend der Initialisierung oder einer Firmware-Aktualisierung blinken die
beiden LED gleichzeitig:

Schnelles Blinken (alle 50 ms) : Initialisierung oder Firmware-Aktuali-
sierung lauft.

Langsames Blinken (alle 500 ms) : Initialisierung fehlgeschlagen.

ACHTUNG : Wahrend der Initialisierung oder der Firmware-Aktualisier-
ung niemals die SNMP IPv6 aus der USV ziehen oder die USV von der
Stromversorgung trennen! Das kann zu Datenverlust oder zur Beschadi-
gung der SNMP IPv6 flhren.

Die grune LED zeigt den Status der Netzwerkverbindung an:

AN : Mit Netzwerk verbunden. Die IPv4-Adresse kann benutzt werden.
AUS : Mit keinem Netzwerk verbunden.

Langsames Blinken (alle 500 ms) : Fehlerhafte IP-Adresse.

Die gelbe LED zeigt den Status der Verbindung zwischen SNMP IPv6 und
der USV an:

Schnelles Blinken (alle 50 ms): Mit der USV verbunden.
Langsames Blinken (alle 500 ms): Nicht mit der USV verbunden.

® COM-
Anschluss

Zum Anschluss eines PC Uber das mitgelieferte Kabel (RJ45 auf DB9) .

Zum Anschluss einer optionalen EnviroProbe zur Kontrolle der Umge-
bungsbedingungen.

© Reset-Schalter

Setzt die Einstellungen der SNMP IPv6 zuriick. Das hat keinen Einfluss auf
den Betrieb der USV.

Betriebshandbuch SNMP IPv6
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Nr. Bezeichnung

(5]

DIP-
Schalter

Beschreibung

Zum Einstellen des Betriebsmodus.

Schalter- |Betriebs- .
" Beschreibung
position modus
mym Die SNMP IPv6 Ubermittelt Statusinformatio-
_L Normal- .
T3 Betrieb nen und Parametereinstellungen der USV an
ONy das Netzwerk.
: Die SNMP IPv6 fragt keine Informationen
H Durchreiche ] ikati ;
12 -Modus von d?r USV ab. Die Kommuni atlonlmlnt der
ONy USV Uber den COM-Anschluss funktioniert.
Die SNMP IPv6 Ubermittelt Statusinformati-
'ﬂ' Sensor-Modus | onen und Parametereinstellungen der USV
T2 (nur mit Enviro- | sowie Statusinformationen und Umgebungs-
ON} Probe) parameter (Temperatur, Luftfeuchtigkeit) der

EnviroProbe an das Netzwerk.

Konfigura-
tions-Modus

Der Benutzer kann sich tber den COM-An-
schluss einloggen und die SNMP IPv6 kon-
figurieren (siehe 4-4 SNMP IPvé& (iber den
COM-Anschluss konfigurieren).
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Installation

3. Installation

ACHTUNG

Vor der Installation der SNMP IPv6 die USV von allen Spannungsquellen und allen kritischen Las-
A ten trennen, um Beschadigungen der SNMP IPv6 und der USV zu vermeiden.

Die SNMP IPv6 kann in den SNMP-Steckplatz der USV oder in eine externe SNMP-Box eingesteckt werden.

3.1 SNMP IPv6 in einer USV installieren

1. Die beiden Schrauben von dem SNMP-Steckplatz I6sen und die Abdeckung entfernen.

Aufgrund des unterschiedlichen Designs der USV kann die
Position der Schrauben abweichen.

2. Schieben Sie die SNMP IPv6 in die Nute des SNMP-Steckplatz ein.

Betriebshandbuch SNMP IPv6 9
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3. Wahlen Sie die Abdeckplatte aus dem Lieferumfang, die zu dem SNMP-Steckplatz der USV passt.
4. Setzen Sie die Abdeckplatte auf den SNMP-Steckplatz und befestigen Sie sie mit den beiden Schrauben.

—
3.2 SNMP IPv6 in einer externen SNMP-Box installieren

1. Entfernen Sie die beiden Schrauben von der externen SNMP-Box.

2. Schieben Sie die SNMP IPv6 in die Nute des SNMP-Steckplatz ein.

3. Wahlen Sie die Abdeckplatte aus dem Lieferumfang, die zu dem SNMP-Steckplatz der SNMP-Box passt.
4. Setzen Sie die Abdeckplatte auf den SNMP-Steckplatz und befestigen Sie sie mit den beiden Schrauben.

1 0 Betriebshandbuch SNMP IPv6
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Anschliisse der externen SNMP-Box

O 6 ©

Nr. Bezeichnung Beschreibung
0 Anschluss fur Span- Anschluss des USV-Ausgangs.
nungsversorgung
e RS232-Anschluss Zum Verbinden mit dem RS232-Anschluss der USV. Benutzen Sie das
RS232-Kabel, das mit der USV geliefert wurde.
e Anschluss flr Zum Verbinden mit der PC-Karte der USV. Der Anschluss muss durch quali-
USV PC-Karte fiziertes Servicepersonal durchgefuhrt werden.

Technische Daten der externen SNMP-Box

Anschluss flir Spannungsversorgung Eingangsspannung 12V
RS23-Anschluss D-Sub, 9 Pins, mannlich
Anschluss fir USV PC-Karte 10 Pins, mannlich
Abmessungen (BxTxH) 92,4 x 208 x 42 mm
Gewicht 540 g

Betriebshandbuch SNMP IPv6 1 1



Systemkonfiguration

4, Systemkonfiguration

Wenn die SNMP IPv6 an ein Netzwerk angeschlossen ist, stehende folgende Konfigurationsmethoden zur Ver-
figung. Die Verbindung erfolgt Giber die Kommunikationsschnittstelle.

e UPS Web: Konfiguration erfolgt tiber einen Web-Browser, siehe Kapitel 4.1 Uber UPS Web konfigurieren.

e EzSetting: Konfiguration erfolgt iber die Software EzSetting, siehe Kapitel 4.2 Uber EzSetting konfigurie-
ren.
e Telnet: Konfiguration erfolgt im Textmodus, siehe 4.3 Uber Telnet konfigurieren.

Wenn kein Netzwerk verflgbar ist, stehen folgende Konfigurationsmethoden zur Verfiigung. Die Verbindung
erfolgt iber den COM-Anschluss.

e Terminal: Konfiguration erfolgt im Textmodus Uber ein Terminalprogramm, siehe 4.4 Uber den COM-An-
schluss konfigurieren.

» Nach dem ersten Login sollten Sie lhre Login-Daten andern.
» Falls Sie mehrere SNMP IPv6 in dem Netzwerk installiert haben, sollten Sie fiir jede SNMP IPv6
einen anderen Host Name einstellen. Aul3erdem sollten Sie BOOTP / DHCP abschalten und jeder
SNMP IPv6 manuell eine glltige IP-Adresse zuweisen.

4.1 Uber UPS Web konfigurieren

1. Verbinden Sie den Netzwerkanschluss der SNMP [Pv6 Uber ein CAT5-Netzwerkkabel mit dem Netzwerk.

2. Stellen Sei beide DIP-Schalter in Position OFF (AUS) (Normalbetrieb), um die Kommunikation Giber den
Netzwerkanschluss zu ermdglichen.

Stellen Sie sicher, dass sich die SNMP IPv6 und der PC im selben Netzwerk befinden.

4. Offnen Sie einen Web-Browser und geben Sie in die Adresszeile http:/InsightPower/ oder
https://192.168.1.100/ ein, um sich mit der SNMP |IPv6 zu verbinden. Wenn Sie eine verschlisselte
Verbindung verwenden, geben Sie https://InsightPower/ oder https://192.168.1.100/

Adressezeile des Web-Browsers ein.
» Falls es nicht mdglich sein sollte, eine Verbindung aufzubauen, finden Sie in Kapitel 7 Prob-
lembehebung, P6 eine Anleitung zur Behebung des Problems.

» Falls Sie zuvor den Host Name oder die IP-Adresse geandert haben, geben Sie diese in die

5. Melden Sie sich als Administrator an (Standard Benutzername/Passwort: admin / password). Beachten Sie
die GroR3-/Kleinschreibung.

6. Wahlen Sie die bevorzugte Sprache (Standard ist Englisch) aus der Auswahlliste in der oberen rechte Ecke
aus. Die Sprachauswahl wird gespeichert. Da Deutsch nicht verfligbar ist, werden in den nachfolgenden
Anweisungen die englischen Bezeichnungen verwendet.

7. Klicken Sie auf System > Administration > User Manager.

8. Im Bereich Local Authentication kdnnen Sie die Benutzerkonten und Passworter verwalten. Folgende Zu-
gangsberechtigungen kénnen vergeben werden:

Berechtigungsebene Verbundene Rechte

Administrator Alle Einstellungen kénnen geandert werden.
Device Manager Gerateeinstellungen kdnnen geandert werden.
Read Only User Gerateinstellungen kénnen nur gelesen werden

1 2 Betriebshandbuch SNMP IPv6



Systemkonfiguration

9. Sie kénnen fur jeden Benutzer einzeln festlegen, ob ein Zugriff aus externen Netzwerken mdéglich ist. Wenn
Sie Zugriffe aus externen Netzwerken blockieren wollen, wahlen Sie Only in This LAN (Nur in diesem
Netzwerk). Anderenfalls wahlen Sie Allow Any (Alle erlaubt).

10. Klicken Sie auf System > Administration > TCP/ IP und setzen Sie Host Name, IP address, Subnet Mask
und Gateway IP.

11. Klicken Sie auf Time Server. Hier konnen Sie Datum und Uhrzeit entweder manuell einstellen oder die
automatische Zeitsynchronisation Gber einen Zeit-Server aktivieren.

12. Fur die nachsten Schritte der Konfiguration siehe Kapitel 5. InsightPower SNMP IPv6 for UPS Web.

Betriebshandbuch SNMP IPv6 1 3



Systemkonfiguration

4.2 Uber EzSetting konfigurieren

Das Programm EzSetting ist auf der mitgelieferten CD enthalten. Das Programm ist mit Windows 2000/ 2003/

2008/ XP/ Vista/ 7 kompatibel.

1. Verbinden Sie den Netzwerkanschluss der SNMP IPv6 Uber ein CAT5-Netzwerkkabel mit dem Netzwerk.
2. Stellen Sei beide DIP-Schalter in Position OFF (AUS) (Normalbetrieb), um die Kommunikation tber den

Netzwerkanschluss zu ermdglichen.

Stellen Sie sicher, dass sich die SNMP IPv6 und der PC im selben Netzwerk befinden.

Legen Sie die CD ein, wechseln Sie in das Hauptverzeichnis der CD und starten Sie die Datei “EzSetting.

exe”.

5. Um nach verfliigbaren SNMP-Geraten zu suchen, klicken Sie auf Discover (Suchen).

— Alle verfugbaren SNMP-Gerate werden im Bereich Device List aufgelistet.

M leaghiPower ExSetting v2.0.6

Press "Discover button o search all of the SNMP devices in the LAN.

Q

[ 172.016.186.235 POUL
[ 172.016.186.053 POUZ
[@)172 016186136  INSIGHTPOW.

[0 172016.186.132  INSIGHTPOW. ..

POUL113
FOUL113
01.11.0e GES203NH20098

L16h  GES-102R1120..

<

Please mark the checkbox of the devices which are listed in the Device List then press the
“"Baich Upgrade® button o upgrade all of the marked devices sequentially.

Lan
172.16.186,104 e

Then select ane of device in the "Device List" which you would like o configure or upgrade it. But
bbefore to do that please provide the account name and password by pressing the "Modify® button.

C‘}\J “Configuration” is used 0 setup the IP address, netmask, enable or disable
natworking services... . 1Pv4 Mask / IPv Prefix length:
“Upgrade” button is used o load the device frmware file then fransmit it 1o
the single selected device. (lgnore the checkbon) Aograde... FR e
Device List
1P Address Host Name Account | Password  Version  Model/Product
[J 172.016.186.161 EMS1 were??? 011102  EMS2000000 oo

Subnet:
172.16.185.0

oo Add an new item of SNVP device
oo D the Device List manually.

B (o)

Set the account and password
for the selected device,

Remove the selected device
> from the Device List

Suche.

» Wenn Sie in einer anderen Domain nach SNMP-Geraten suchen wollen, &ndern Sie die
Eintrage im Bereich Subnet sowie IPv4/ IPv6 Prefix Length und starten Sie anschlieRend die

» Falls die SNMP IPv6 nicht gefunden wird, stellen Sie sicher, dass der UDP Port 3456 auf

Ihrem PC gedffnet ist.

6. Wahlen Sie die SNMP IPv6 in der Geréateliste aus.

7. Klicken Sie auf Modify (Andern) und geben Sie Benutzernamen und Passwort ein. Der Benutzer muss
Administratorrechte haben. Standardeingaben: admin / password; Grof3-/Kleinschreibung beachten.

IP & Account

SNMP Device Address

IP Address: | 17: @
Administrator Account
Account; |admin | pefault: admin
Password: | ******** | | Default: password

o ]

14
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Systemkonfiguration

Um die Netzwerkeinstellungen zu konfigurieren, klicken Sie auf Configuration (Konfiguration).

Nehmen Sie die gewiinschten Anderungen vor und klicken Sie anschlieRend auf OK.

Configaration

Time 2ons: | GMT+08 Beijing, Talpel | HTTP Server::
£.186.116 ] Tehet Server:

*1st Time Sarver Name or IP:

2nd Time Server Name or IP: | | HTTP Server Port:

Set Curent Time: Date | 07/26/2006 |(MM/DD/YYYY) Telnet Server Port:
Time[12:0000 _{hummiss) - User Limittion
Administrator;
Dovia Marsger
It is recommended to provide a static "IP Address® and Read Only User:
disable the "BOOTP/DHCP Client® option.

given a "Time Server" for the device throught "SNTP* protocol if possible.

System Identification System Configuration
*Hast Name(NetBI0S): |IP2 | *Ip Address: | 172
System Contactor: | *Subnet Mask:
System Location: | | Gateway IP:
Date/Time DS IP:
@ssNtP OMarual ~ BOOTR/DHCP Clent:

If it is the first time to configure your InsightPower device, please assign an unique name in the "Host Name" field and

172 . 16 . 186 . 234
| %5 .255 .25 . 0
(2. 36 .8 . 2
[172 . 16 . 176 . 188
OEnable @ *Disable
@Enable  ODisable
@Enable  ODisable
80 =
] =
@inThe LAN O Allow Any

@InThelsN O allow Any
@InThetan O allow Any

10. FUr die nachsten Schritte der Konfiguration siehe Kapitel 5. InsightPower SNMP IPv6 for UPS Web.

Betriebshandbuch SNMP IPv6
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4.3 Uber Telnet konfigurieren

» Beachten Sie, dass die Verbindung tber Telnet nach 60 Sekunden automatisch getrennt wird,
wenn keine Kommunikation zwischen SNMP I1Pv6 und PC erfolgt.

1. Verbinden Sie den Netzwerkanschluss der SNMP IPv6 Uber ein CAT5-Netzwerkkabel mit dem Netzwerk.

2. Stellen Sei beide DIP-Schalter in Position OFF (AUS) (Normalbetrieb), um die Kommunikation tiber den
Netzwerkanschluss zu ermdglichen.

Stellen Sie sicher, dass sich die SNMP IPv6 und der PC im selben Netzwerk befinden.

Wenn Sie einen Windows-PC benutzen, 6ffnen Sie die DOS-Eingabe.

Klicken Sie dazu auf Start > Ausfihren, geben Sie “cmd” ein und driicken Sie anschlieend die ENTER-
Taste.

Auf einen Linux-PC starten Sie die Shell.

5. Um die Telnet-Verbindung zur SNMP IPv6 aufzubauen, geben Sie einen der folgenden Befehle ein: telnet
InsightPower oder telnet [IP address].

6. Wenn die Verbindung steht, geben Sie den Administratornamen und das Passwort ein. Standardeingaben:
admin / password; Grof3-/Kleinschreibung beachten.

— Das Hauptmen( wird geoffnet.

— Im Kapitel 4.5 Konfiguration im Textmodus finden Sie eine Beschreibung der Konfigurationsmdglich-
keiten.

7. Fur die nachsten Schritte der Konfiguration siehe Kapitel 5. InsightPower SNMP IPv6 for UPS Web.
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4.4 Uber COM-Anschluss konfigurieren

» Wenn Sie einen PC ohne Windows benutzen, lesen Sie im Handbuch des Betriebssystems nach,
wie Sie mit Telnet arbeiten kénnen.

1. Verbinden Sie den COM-Anschluss der SNMP IPv6 lber das mitgelieferte Kabel (RJ45 auf DB9) mit dem
COM-Anschluss des PC.

2. Stellen Sei beide DIP-Schalter in Position ON (Normalbetrieb), um die Kommunikation tGber den Netzwer-
kanschluss zu ermdglichen.

3. Wenn Sie einen PC mit Windows 2000, 2003, 2008 oder XP benutzen, klicken Sie auf Start > Programme
> Zubehor > Kommunikation > HyperTerminal.

» Microsoft hat in Windows Vista und allen spateren Versionen das Programm HyperTerminal

entfernt. Alternativ kdnnen Sie das Programm Telnet/SSH client PUuTTY von www.putty.org
herunterladen.

4. Geben Sie einen Namen ein, wahlen Sie ein Icon fur die Verbindung und klicken Sie auf OK. Wahlen Sie im
Bereich Connect using den COM-Port, der mit der SNMP IPv6 verbunden ist.

CTR

——
Connectusing: [coms |
[ ot

Parameter Einstellung
Bits per second 2400

Data bits 8

Parity none

Stop bits 1

Row Control none

Betriebshandbuch SNMP IPv6 1 7
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6. Klicken Sie auf OK.
— HyperTerminal verbindet sich automatisch mit der SNMP IPv6.
Falls die Verbindung nicht zustande kommt, klicken Sie auf das Telefonsymbol in der Werkzeugleiste.

7. Geben Sie den Administratornamen und das Passwort ein (Standardeinstellungen: admin/ password; Grof3-/
Kleinschreibung beachten).

— Das Hauptmen( wird geoffnet.

— Im Kapitel 4.5 Konfiguration im Textmodus finden Sie eine Beschreibung der Konfigurationsmaglich-
keiten.

8. Fiur die nachsten Schritte der Konfiguration siehe Kapitel 5. InsightPower SNMP IPv6 for UPS Web.
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4.5 Konfiguration im Textmodus

Sie kdnnen die SNMP IPv6 im Textmodus konfigurieren, indem Sie Telnet/SSH Clients wie HyperTerminal oder

PuTTY verwenden. In diesem Kapitel finden Sie eine Beschreibung der Funktionen und der Standardeinstellun-
gen.

e Main Menu (Hauptmenii)

Card Version 01.00.00
Address 00-30-ab-25-e9-1le
.User Manager

.TCP/IP Setting

.Network Parameter

.Time Server

.Soft Restart

.Reset All To Default

.Exit Without Save
[0].8ave And Exit

Please Enter Your Choice =>

Betriebshandbuch SNMP IPv6
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e User Manager (Benutzerverwaltung)

.RADIUS Auth: Disable
.Server:
.Secret:

Local Auth
Administrator

[5].Account: admin

[6] .Password: * ok kk ok k ok ok

[7].Limitation: Only in This LAN
Device Manager

[8] .Account: device

[9].Password: BT

[a] .Limitation: Only in This LAN
Read Only User

[b] .Account: user

[c] .Password: DR S

[d] .Limitation: Allow Any

[0] .Back To Previous Menu

Please Enter Your Choice =>

Nr. Bereich Beschreibung Standard

[11 RADIUS Auth RADIUS Login erlauben/verbieten. Disable (verboten)

[2] Server RADIUS Servername. -
[3] Secret RADIUS Geheimcode. -
[4] Port RADIUS Portnummer. 1812
Administrator Anmeldeeinstellungen fir Administratoren.
[5] Account Name. admin
[6] Password Passwort. password
PR Festlegen, aus welchen Netzwerken eine Anmeldung Only in T’."s LAN
[7]1 Limitation . (nur aus diesem
erlaubt ist.
Netzwerk)
Device Manager Anmeldeeinstellungen fir Geratemanager.
[8] Account Name. device
[9] Password Passwort. password
TP Festlegen, aus welchen Netzwerken eine Anmeldung Only in TI."S LAN
[a] Limitation . (nur aus diesem
erlaubt ist.
Netzwerk)
Read Only User Anmeldeeinstellungen fiir Benutzer mit Leseberechtigung.
[b] Account Name user
[c] Password Passwort password
[d] Limitation Festlegen, aus welchen Netzwerken eine Anmeldung Allow Any (alle

erlaubt ist.

erlaubt)

20
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e TCPI/IP Setting (Einstellungen fiir TCP/IP)

.IPv4 Address:

.IPv4 Subnet Mask:
.IPv4 Gateway IP:
.IPv4 DNS or WINS IP:

.DHCPv4 Client:
.IPv6 Address:

.IPv6 Prefix Length:
.IPv6 Gateway IP:
.IPv6 DNS IP:
.DHCPv6:

.Host Name (NetBIOS) :
.System Contactor:
.System Location:
.Auto-Negotiation:
.Speed:

.Duplex:

.Status Stable:
.Telnet Idle Time:

192.168.001.100
255.255.255.000
192.168.001.254
192.168.001.001

Enable

fe80::230:abff:fe25:900

64

Enable
INSIGHTPOWER

Enable
100M
Full

3

60 Seconds
.Back To Previous Menu

Please Enter Your Choice =>

Nr. Bereich Beschreibung Standard

[11 [IPv4 Address IPv4 Adresse 192.168.001.100
[2] [IPv4 Subnet Mask IPc4 Subnet Mask 255.255.255.000
[3] [IPv4 Gateway IP IP-Adresse des IPv4 Gateway 192.168.001.254
[4] IPv4 DNS or WINS IP  IPv4 Domain Name Server oder WINS IP-Adresse 192.168.001.001

[5]

DHCPv4 Client

DHCPv4 Protokoll einschalten/ausschalten

Enable (eingeschal-
tet)

[6] [IPv6 Address IPv6-Adresse. -

[71 IPv6 Prefix Length Lange des IPv6-Prafix -

[8] [IPv6 Gateway IP IP-Adresse des IPv4 Gateway -

[9] [IPv6 DNS IP IP-Adresse des IPv6 Domain Name Server -

[a] DHCPv6 DHCPv4 Protokoll einschalten/ausschalten Enable (eingeschal-
tet)

[b] Host Name (NetBIOS) Der Name des Host fir die SNMP IPv6. INSIGHTPOWER

[c]

System Contactor

[d]

System Location

[e]

Auto-Negotiation

Aushandeln der Automatischen Transferrate (10/ 100
Mbps) einschalten/ausschalten.

Enable (eingeschal-
tet)

[l Speed Wenn Auto-Negotiation ausgeschaltet ist, kbnnen 100M (100 Mbps)
Sie hier die Transferrate festlegen

[9] Duplex Wenn Auto-Negotiation ausgeschaltet ist, knnen Full (voll)
Sie hier den Duplexmodus festlegen.

[h] Status Stable Zeitspanne, in der die Bestatigung fur eine Statusan- 3
derung erfolgen muss.

[l TelnetIdle Time Zeitspanne, nach der die Telnet-Verbindung unter- 60 Seconds

brochen wird, wenn kein Datenverkehr stattfindet.

Betriebshandbuch SNMP IPv6
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Network Parameter

[0]

.HTTP Server:
.HTTPS Server:
.Telnet Server:
.SSH/SFTP Server:
.FTP Server:
.Syslog:

.HTTP Server Port:
.HTTPS Server Port:

.Telnet Server Port:

.SSH Server Port:
.FTP Server Port:
.Syslog Serverl:
.Syslog Server2:
.Syslog Server3:
.Syslog Serveréd:
.SNMP Get,Set Port:

Enable
Enable
Enable
Enable
Disable
Disable
80

443

23

22

21

161
.Back To Previous Menu

Please Enter Your Choice =>

Nr. Bereich Beschreibung Standard

[11 HTTP Server HTTP-Protokoll einschalten/ausschalten Enable (eingeschal-
tet)

[21 HTTPS Server HTTPS-Protokoll einschalten/ausschalten. Enable

[3] Telnet Server Telnet-Protokoll einschalten/ausschalten. Enable

[4] SSH/ SFTP Server SSH/SFTP-Protokoll einschalten/ausschalten. Enable

[5] FTP Server FTP-Protokoll einschalten/ausschalten. Disable (ausge-
schaltet)

[6] Syslog Syslog einschalten/ausschalten. Disable

[71 HTTP Server Port Port des HTTP-Servers. 80

[8] HTTPS Server Port Port des HTTPS-Servers. 443

[9] Telnet Server Port Port des Telnet-Servers. 23

[a] SSH Server Port Port des SSH-Servers. 22

[b] FTP Server Port FTP port. 21

[c] Syslog Server 1 Name des Host fir Syslog-Server 1.

[d] Syslog Server 2 Name des Host fur Syslog-Server 2.

[e] Syslog Server 3 Name des Host flr Syslog-Server 3.

[fl Syslog Server 4 Name des Host fiir Syslog-Server 4.

[a] SNMP Get, Set Port Port fir SNMP Get und Set. 161

22
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e Time Server

Sie kdnnen Datum und Uhrzeit fur die SNMP IPv6 entweder manuell einstellen oder eine automatische Zeit-
synchronisation Uber einen Zeit-Server einrichten. Die SNMP IPv6 und die Windows-Versionen ab Windows
XP unterstiutzen SNTP (Simple Network Time Protocol). Fur eine Beschreibung, wie Sie einen Zeit-Server

auf lhrem PC einrichten, siehe Kapitel 7. Problembehebung, P1.

[0]

Time Server

.Time Selection:

.Time Zone:

.1lst Time Server:
.2nd Time Server:

.Manual Date:
.Manual Time:

.Back To Previous Menu

POOL.NTP.ORG

01/01/2000 (MM/DD/YYYY)
00:00:00 (hh:mm:ss)

Please Enter Your Choice =>

Nr. Bereich Beschreibung Standard

[11 Time Selection Zeiteinstellung: Manuell oder Uber SNTP. SNTP

[2] Time Zone Zeitzone +0 hr

[3] 1t Time Server Der erste Zeitserver fiir SNTP. POOL.NTP.ORG
[4] 2" Time Server Der zweite Zeitserver fur SNTP.

[5] Manual Date Manuell eingestelltes Datum 01/01/2000

[6] Manual Time Manuell eingestellte Zeit 00:00:00

e Soft Restart

SNMP IPv6 zuriicksetzen. Das hat keinen Einfluss auf den Betrieb der USV.

e Default Reset
SNMP IPv6 auf die Werkeinstellungen zurlicksetzen.
o Exit Without Saving

Abbrechen ohne Speichern der Anderungen.

e Save and Exit

Anderungen speichern und beenden.

Betriebshandbuch SNMP IPv6
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5.

InsightPower SNMP IPv6 for UPSWeb

Um InsightPower SNMP IPv6 for UPS Web zu starten, gehen Sie wie folgt vor:

1.
2.

Verbinden Sie den Netzwerkanschluss der SNMP IPv6 Uber ein CAT5-Netzwerkkabel mit dem Netzwerk.

Stellen Sei beide DIP-Schalter in Position OFF (AUS) (Normalbetrieb), um die Kommunikation tber den
Netzwerkanschluss zu ermdglichen.

Offnen Sie einen Web-Browser und geben Sie in die Adresszeile http:/InsightPower/ oder
https://192.168.1.100/ ein, um sich mit der SNMP IPv6 zu verbinden. Wenn Sie eine verschlisselte
Verbindung verwenden, geben Sie https://InsightPower/ oder https://192.168.1.100/

Adressezeile des Web-Browsers ein.

» Falls es nicht mdglich sein sollte, ein Verbindung aufzubauen, finden Sie in Kapitel 7. Problem-
behebung, P6 eine Anleitung zur Behebung des Problems.

» Die Verbindung zur SNMP IPv6 wird automatisch unterbrochen, wenn fir 30 Minuten kein
Datenverkehr stattgefunden hat.

» Falls Sie zuvor den Host Name oder die IP-Adresse geandert haben, geben Sie diese in die

— Der Anmeldedialog wird angezeigt.

Geben Sie Administratornamen und -passwort ein (Standardeinstellunge: admin/password).

InsightPower SNMP IPvE for UPS Login

A MELTA ‘

User Name :

Password

» Falls Sie sich trotz korrekter Anmeldedaten nicht anmelden kénnen, missen eventuell die
Netzwerkeinstellungen konfiguriert werden. Die Ursache konnte sein, dass sich die IP Subnet
des Computer, von dem aus Sie sich einloggen, von der der SNMP IPv6 unterscheidet. Eine
Beschreibung, wie Sie dieses Problem beheben kdnnen, finden Sie in Kapitel 7. Problembehe-
bung, P3.

InsightPower SNMP IPv6 for UPS Web enthalt Informationen zu folgenden Bereichen:

Monitor (Uberwachung)
Device (Gerat)

System.
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5.1 Kategorie “Monitor”

Der Bereich Monitor besteht aus folgenden Unterbereichen:

Information (Informationen)

History (Verlauf)

Environment (Umgebung).

5.1.1 Bereich “Information”

Die in diesem Bereich angezeigten Informationen sind unter anderem: USV-Eigenschaften, Batterie-Parameter,

IN/OUT Parameter, Identifikation, Zustandsanzeige und ShutdownAgent. Die angezeigten Informationen han-

gen von der USV ab.

e UPS Properties (USV-Eigenschaften)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > UPS Properties.

Dieser Bereich bietet Statusinformationen zu den wichtigsten USV-Parametern. Die Werte werden automa-
tisch aktualisiert.

UPS Properties
Baflery Paramaters
In/Cid Parameters
Identification
Status Indication

ShutdownAgent

Monitor » Information » UPS Properties

* Input
VoltiLay: 111.7
Freq: 60.0 e
) Detall... |

* Schedule
Next Power Off Time:
None
Next Power On Time:
None
Next Test Time:

Nene
Next Deep Batt. Test Time:
None

Bk Weskly...

Lﬁ L el

" UPS Status
Model: GESI0ZN100098
Type: On line
Rating: Jkva
Comm.; OK
Source: Normal
) Detall..

I Battery
Statis: Normal
Capacity: 100 %
[} Detail..

* Qutput
Velihy 110.1
Load: 0
Freq: 80.0 Hz
[ Detail..

¥ Countdown
Time To Power Off ~i-
Estimated OS Delay: —:

(% Home  _jLogout Englsh v|

System Time : Mon 030572012 AM 07:58:06

e Battery Parameters (Batterie-Parameter)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > Battery Parameters.

Dieser Bereich bietet Informationen zum Batteriestatus, zur Batteriemessung und zum Austauschdatum der

Batterie.

UPS Properties
Baflery Paramaters
In/Cid Parameters
Identification
Status Indication

ShutdownAgent

Monitor » Information » UPS Properties

* Input
VoltiLay: 111.7
Freq: 60.0 e
) Detall... |

* Schedule
Next Power Off Time:
None
Next Power On Time:
None
Next Test Time:
Nene
Next Deep Batt. Test Time:
None

Bk Weskly...

Lﬁ L el

" UPS Status
Model: GESI0ZN100098
Type: On line
Rating: Jkva
Comm.; OK
Source: Normal
) Dietail,.

I Battery
Statis: Normal
Capacity: 100 %
[ Detail..

* Qutput
Vol 110.1
Load: 0
Freq: 80.0 Hz
[ Detail..

* Countdown
Time To Power Off. —:-
Estimated O5 Defay: —:i—

(% Home  _jLogout Englsh v|

System Time : Mon 030572012 AM 07:58:06
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e In/Out Parameters (Eingabe/Ausgabe Parameter)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > In/Out Parameters.

Dieser Bereich bietet Informationen zur Eingangsmessung, Bypassmessung, Ausgangsmessung und zur

Outlet Bank.

Monitor

UPS Properties ( Monitor » Informatian » InfOut Parameters

Batiery Paramaters

¥ Input Measurement

* Qutput Measurement

InfOut Parameters Frequency: 50.0 M Cutput Source: Normal
Voltage: 111.5 v Fraguency: 80.0 e
Identification g ’
Current: 0.0 A
Powar; 0 wan
Status Indication 2 Loading: 0 =
= :
w0 ; Bypass Measurement
HonmAgen Frequency: 60.0 Mz
Vi ;118 L T
btk . * Outlet Bank
Power: 0 Wt u n
1 2

e [dentification (Identifikation)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > Identification.

Dieser Bereich bietet Informationen zur Identifikation der USV und technischen Parametern der USV.

Monitor

Status Indication

ShutdownAgent

UPS Properties Monitor » Information » identification
Batiery Paramaters m—y.
* ldentification * UPS Rating
IR/Out Parameters Model: GES302N100098 VA 3MVA
Type: On line Power: 2.1 kW
Identification o UPS Firmware: 04 Input Voliage: 110 v
Web Firmware: 01.12.08 Output Voltage: 110V
Frequency: 60.0 Hz

High Transfar Voltage: 140 v
Low Transfer Voltage: 50 v

e Status Indication (Zustandsanzeige)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > Status Indication.

In diesem Bereich werden Ereignisse (z. B. Fehlermeldungen) fir die USV angezeigt. Wenn ein Ereignis

auftritt, leuchtet die dazugehorige griine Lampe auf.

UPS Properties
Battery Parameters

IniChd Parameders

Monitor » Information » Status Indication

» Status Indication

@ Economic Mode UPS Disconnect ) Output Over Voitage
Identification @ Buzzer Enabled @ Buzzer Alarm ) Output Under Voitage
Input Out Of Range :mnoou
Battery Low Over Temperature
Status Indication 1@ Satery 0 : Sthar Watning
Eattery Need Replace Fan Abnormal
ShutdownAgent Battery Ground Fault ) Fuse Abnormal
TestIn Progress & Inverter Abnarmal
Test Fail @ Charger Abnormal
Qutput Off (@ Bypass Out Of Range
 On Bypass @ Emergency Power Off
) UPS System Off Phase Asynchronous
UPS Shutdown @ Rectifier Abnomnal
@ Output Breaker
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ShutdownAgent

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Information > ShutdownAgent.

Dieser Bereich bietet Informationen zum Abschalten des PC.

Dieser Bereich wird nur unter folgenden Bedingungen angezeigt:

— Der PC ist Gber die SNMP IPv6 mit der USV verbunden.
— Aufdem PC ist das Programm ShutdownAgent 2012 installiert.

— Im Bereich SNMP Trap (System > Administration > SNMP Trap) muss unter Target IP die IP-Ad-
resse des PC eingetragen sein. AulRerdem muss in der Auswabhlliste Event Level der Eintrag Shut-

downAgent 2012 ausgewahlt sein.

UPS Properties Monitor » Information » ShutdownAgent
Batlery Parameters
" ShutdownAgent
IniOut Parameters
ificat
Identification 1B Addreis os
Status Indication P
172.16,185. ?
@1 e irvvalid

ShutdownAgent [ +]
Pack 2 (bulld 3790)

@z 1?2.'::6;3.132 Invalid

1721618663 .
@ e Irvvalid

@ 1721618610  Microsoft Windows Server 2003, Standard Edition Service
= upsscftware

5 Home [y Logout Englsn v |

InsightPower SNMP IPv6 for UPS Web

System Time :

Countdown
(sec)

MNone
MNone
MNone

MNone

Mon 03/06/2012 AM 08:00:07

Last
Reason  Touch
[sec)

8161

T

8161

8161

5.1.2 Bereich “History”

Event Log (Logbuch der Ereignisse)

Um den Bereich zu 6ffnen, klicken Sie auf Monitor > History > Event Log.

In Abhangigkeit von der Anzahl der Ereignisse besteht der Bereich aus einer oder mehr Seiten. Es werden
maximal 1000 Ereignisse angezeigt. Wenn mehr Ereignisse auftreten, werden die altesten geldscht. Die
Liste der Ereignisse fir den ausgewahlten Zeitraum kann tber die Schaltflache Download All als Excel-

Datei (event_log.xls) heruntergeladen werden.

System Time :

7
A AELTA - InsightPower SNMP IPv6 for UPS Web
. Monitor Device
Event Log o Monitor » History » Event Log » Paget
Data Log
* Event Log
Configure

erage [==] (1] (2] (3] (2] [(5] [52] [Cownicas Al

OFrom (030872012 | wwppiv ) to (031082012 |pwoon ) [Apply ]

Date Time Level Event Log
03052012 OT:55:46 System admin login to the WEE from 172.16.176.14
03052012 07:41:31 Information Shutd r: =172 =
03052012 06:10:11
03/05/2012 05:51:06 Severity Ho longer bypass active
03052012 05:44:36
03052012 05:44:35
03052012 05:44:35
03/05/2012 05:44:29 Saeverity Bypass active
03052012 D5:44:27 System  System startup
03052012 05:42:13 System admin legin to the WEB from 172.16.176.14
030572012 05:44:35
03052012 05:44:36
03/05/2012 05:44:29 Severity Bypass active
03/05/2012 05:44:27 System System startup

16.186.10, host=upssoftware) communicati

= Logout | Engish v

Mon 030672012 AM 08:00:21

on established

— Date: Das Datum des Ereignisses.
— Time: Die Uhrzeit des Ereignisses.

— Level: Die Stufe des Ereignisses.

— Event Log: Eine Beschreibung des Ereignisses.

— Download Event Log from UPS
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Die SNMP IPv6 sendet eine Anfrage an die USV, liest die Ereignisse aus und sendet die Antwort an den
Nutzer durch das Netzwerk. Diese Option steht nur zur Verfligung, wenn die USV diese unterstitzt. Die
Ereignislisten der USV und der SNMP IPv6 kénnen unterschiedlich sein.

e Data Log (Logbuch der Daten)
Um den Bereich zu 6ffnen, klicken Sie auf Monitor > History > Data Log.

In diesem Bereich werden alle gespeicherten Geratedaten angezeigt. Durch Klicken auf die Schaltflache
Download kann die Liste der Daten fiir den ausgewahlten Zeitraum als Excel-Datei (data_log.xls) herun-
tergeladen werden.

System Time : Mon 02/06/2012 AM 08:02:19

—— _ TSI
LANELTA ... I"ISHPOWST SNIP PV for UPS Vi

Monitor Dovice System

Event Log Monitor » History » Data Log » 03/05/2012 ~ 03052012
Data Log [+] 3 ua‘a‘w
Configure

From (03052012 | pimooviy)to 03052012 |pwnndrvry) [Apply | [[Downioad

in Vait
Date  Time In Freq ':p P':' ::;’; Out Volt out,
Lo Hi

03/05/2012 076358 €0.0,0.1,0,H2 111,04, 0.4V 1128,0.4, 6.4V 0.0Hz 110.0,0.1,0.4V 0.0.0,
03/05/2012 OT:43:58 £0.0,0,1,0.1Hz 110.9,0.4,0.1V 1128.0.1, 0.V §0.0Hz 110.0,0.1,0.1V 0.0,0,
03/05/2012 OT:33:59 58.9,0.1,0.1Mz 107.4,0.1,0.1 1127.0.1,04V 595Hz 110.1,0.1,0.1V 0.0,0)
03/05/2012 OT:23:58 58.9,0.1,0.1Hz 107.0,0.4,0.4V 1127, 0.1, 0.4V 59.9Hz 109.8,0.1,0.1V 00,0
03/052012 071358 £0.0,0.1,0.1Hz : 133,01, 0.1V §00Hz 109.8,0.1.0.1V 00,0
03/05/2012 0T:03:58 €0.0,0.1,0.1Hz 132,01, 04V 0.0Hz 110.0,0.4,0.1V 00,0,
03/052012 056358 ©0.0,0.1,0,1Hz 114.1,0.1, 0.1V £00Hz 109.9,0.1,0.1V 0.0,0,
030572012 06:43:58 599, 0.1, 0.1Hz 1133, 0.4, 0.4V 595Hz 110.4,0.1,00V 0.0,0.
03/05/2012 06:33:59 58.9.0.1,0.4Hz 1112.0.1,0.1V 113.1.0.1, 0.1V §0.0Hz 110.1,0.1.0.1V 0.0.0
03/05/2012 052358 €0.0,0.1,0.1Hz 1106, 04,00V 1129, 0.1, 0.4V 59.9Hz 109.9,0.1,0.1V 0.0,0/
03/05/2012 05:13:59 58.9,0.1,0.1Hz 110.4,0.1,0.1V 112.3.0.1, 0.4V 595Hz 110.0,0.1,0.1V 00,0
03/05/2012 05:43:58 58.9,0.1,0.1Hz 111.4, 04,04V 1133, 0.1, 0.4V 59.9Hz 110.1,0.4,0.1V 0.0,0.
03/05/2012 06:33:59 58.9,0.1,0.4Hz 111.2.04,0.0V 113101, 0.1V §00Hz 110.1,0.1.0.1V 0.0,0.
030572012 062358 €0.0,0.1,0.1Hz 1106,0.4,0.0V 1129, 0.1, 0.4V 59.9Hz 109.9,0.1,0.1V 00,0,
03/052012 05:13:58 58.9,0.1,0.1Hz 110.4,0.1,04V 112.3.0.1, 0.1V 595Hz 110.0,0.1,0.1V 00,0,
030572012 05:03:58 £0.0,0.1,0.1Hz 1104, 0.4, 0.4V 112.3, 0.1, 0.4V §00Hz 109.9,0.1,0.1V 0.0,0.
03/05/2012 05:53:58 €0.0,0.1,0.Hz 1107,0.1, 0.1V 112.7.0.1, 0.1V §00Hz 109.9,0.1.0.1V 0.0,0.
03/05/2012 05:47:44 58.9,0.1,0.1Hz 110.8,0.4,0.0V 113.3,0.1, 0.V §00Hz 1124.0.1,0.4V 0.0,0.
03/052012 05:31:44 £0.0,0.1,0,1Hz 1111,0.1, 0.0V 113.2,0.1, 0.4V Sa5Hz 1123,0.1,0.1V 00,00
i = - I )

— Date: Das Datum des Dateneintrags.
— Time: Die Uhrzeit des Dateneintrags.
e Configure (Einstellungen ftir Logblicher konfigurieren)

Um diesen Bereich zu 6ffnen, klicken Sie auf Monitor > History > Configure.

In diesem Bereich konnen Sie den Inhalt der Logbiicher I6schen. AuRerdem kénnen Sie den Zeitintervall
festlegen, in dem die Logbiicher aktualisiert werden.

i - (o Home jlogout Englen vl
A BELTA i e e T LB A B oD 1L e re

System Time : Mon 03/05/2012 AM 08:02:57

Event Log Monitor » History » Configure
Data S -
s " History Data  Event Log
Configure (+]
Seve Datainterval; 10 v minute(s)

e Clear History Data: Logbuch der Daten I6schen.
e Clear Event Log: Logbuch der Ereignisse l6schen.

e Save Data Interval: Zeitintervall, in dem die Logbucher aktualisiert werden.
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5.1.3 Bereich “Environment”

Dieser Bereich wird nur angezeigt, wenn eine EnviroProbe installiert ist. Damit die EnviroProbe genutzt werden
kann, mussen an der SNMP IPv6 der DIP-Schalter 1 auf ON und der DIP-Schalter 2 auf OFF gestellt sein.

In diesem Bereich werden Informationen angezeigt, die von der EnviroProbe Ubermittelt werden. Aulerdem
kann die EnviroProbe in diesem Bereich Uberwacht und konfiguriert werden. Detaillierte Informationen zur Envi-
roProbe finden Sie im Benutzerhandbuch der EnviroProbe.

e Information

Um den Bereich zu 6ffnen, klicken Sie Monitor > Environment > Information.

In diesem Bereich werden die aktuellen Messwerte fiir Temperatur und Luftfeuchtigkeit, der Zustand der
Sensoren und die Einstellung der Sensoren angezeigt.

— =

{A B i e R T

(Home - Logout Englsn v |

| System Time : Mon 03/06/2012 AM 08:03:10

Monitor Davice System
Infarmation [+ ] Monitor » Environment » Information
Cenfiguration 7
* Information
Sensor Information Input Contacts Contact Setting
Temperature: 258 ¢ Smoke(R1) Mormal Smoke(R1k Nermal Open
TBOF Fire(R2): Normal Fire(R2}: Normal Open
Hurmidity: 51 Leak{R3): Mermal Leak{R3): Normal Open
Door(R4): Normal Door(R4): Normal Open

e Configuration (Konfiguration)
Um den Bereich zu 6ffnen, klicken Sie auf Monitor > Environment > Configuration.

In diesem Bereich kénnen Sie den Level fur Warnungen und Alarme sowie die Vorgaben fir die Relaiskon-
takte einstellen.

[

— =

o (o Home i logout Englsn v
A BELTA i s LT B B D I SE e
Monitor Device

System Time : Mon 03/06/2012 AM 08:03:23

Information Monitor » Environment » Configuration
Configuration T
< s ¥ Configuration
Sensor Waming Threshold Alarm Threshold
Temperature 35 e 40 c
Humidity 80 % 90 %

I Power Configuration

Input Title: Type
Contact 1 Smoke Normal Open [«]
Contact2 Fire Normal Open [«]
Contactd Leak Normal Open [«]
Contactd Coor Normal Open [«]
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5.1.4 Bereich “About”

Information

Um diesen Bereich zu 6ffnen, klicken Sie auf Monitor > About > Information.

In diesem Bereich werden Informationen zum Programm InsightPower SNMP IPv6 for UPS selbst an-

gezeigt: Versionsnummer, OpenSSL Toolkit und Lizenzen.

Information

-

A BELTA The power behind competitivensss InSEQhwamr SN“P IM for UPs w‘b

Monitor Davice System

Monitor » About » Information
* Information

InsightPower SNMP |Pvé for UPS
Version : 01.12.08

InsightPower SNMP [PvE utilize the “OpenSSL toolkit™ functionality provided by “The Open SSL Project” at

Iitpstiwew. apanssl.orgl. SO acknowledges all patent rights therein.”

The OpenSSL toolkit is licensed under a dual-iicense (the OpenSSL licenss and the original SSLeay license).

Sae the licenss text,

Systom Time : bon 03/0672012 AM 08:03:38
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5.2 Kategorie “Device”

5.2.1 Bereich “Management”

Die Einstellmdglichkeiten in diesem Bereich hangen von der verwendeten USV ab. Deshalb stehen eventuell
nicht alle der hier beschriebenen Einstellméglichkeiten fur Ihre USV zur Verfugung.

Configure (Konfigurieren)
Um diesen Bereich zu 6ffnen, klicken Sie auf Device > Management > Configure.

In diesem Bereich kdnnen Sie die USV konfigurieren. Die Einstellungen werden auf der USV oder der
SNMP IPv6 gespeichert und wirken sich auf den Betrieb der USV aus.

| > Home [ Logout Englisn
A RELTA o InsightPower SNMP IPv6 for UPS Web

Configure 0 Device » Management » Configure

Control

Event Lavel

* Configure
Weskly Schadule Select UPS Configuration:
Auto-Restart Auto Restart
Specific Schedule UPS Buzzer
Transfer Voliage Reboot After Power Restore: = Enable
Low Battery
UPS Shutdown Action Boct Delay Afer Power Restore: |30 Sec
Smart Shutdown s g
Battery Replacement Date Submit
Duseription: Send the command to the UPS o configure he auto restart function
Refresh |

System Time : Mon 03/05/2012 AM 08:03.49

Auto Restart
Hier definieren Sie die Bedingungen fur die Autostart-Funktion und schalten die Funktion ein und aus.

UPS Buzzer
Hier schalten Sie die Buzzer-Funktion ein und aus.

Voltage Sensitivity
Hier stellen Sie die Spannungsempfindlichkeit ein und schalten die Funktion ein und aus.

Transfer Voltage
Hier stellen Sie die Transferspannung ein und schalten die Funktion ein und aus.

Low Battery

Hier stellen Sie den Ladelevel der USV-Batterie ein, bei dem die SNMP IPv6 den Alarm “Low Batterie”
(Batterie niedrig) sendet.

UPS Shutdown Action

Hier definieren Sie die Bedingungen fur das Abschalten der USV bei besonderen Ereignissen. Wenn ein
solches Ereignis (z. B. Fehler in der Spannungsversorung oder Batterieladung niedrig) eintritt, sendet
die SNMP IPv6 den Abschaltbefehl, der diesem Ereignis zugeordnet ist.

Smart Shutdown

Hier konfigurieren Sie die Bedingungen fir das sichere Herunterfahren aller mit der USV verbundenen
Computer und der USV selbst. Dafiir schatzen Sie zuerst die langste Verzdgerungszeit fir die Computer
ab, auf denen eine Abschaltsoftware installiert ist. Wenn die USV abgeschaltet werden muss, wird die
SNMP IPv6 das Abschalten um die eingestellte Zeit verzégern und warten, bis die Computer herun-
tergefahren sind. Wenn die Zeit abgelaufen ist, sendet die SNMP IPv6 einen Abschaltbefehl an die USV.

Battery Replacement Date
Hier kdnnen Sie ein Datum eingeben, zu dem die Batterie ausgetauscht werden muss.
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External Battery Pack
Hier geben Sie Informationen zu dem externen Batterieblock ein, falls dieser installiert ist.

Bypass Transfer Frequency

Hier stellen Sie die Toleranz fiur die Bypass-Frequenz ein. Wenn die USV in den Bypass-Modus wech-
selt und die Bypass-Frequenz aulierhalb der eingestellten Toleranz ist, wird der Ausgang der USV abge-
schaltet und die kritischen Lasten werden geschutzt.

Bypass Transfer Voltage

Hier stellen Sie die Toleranz fur die Bypass-Spannung ein. Wenn die USV in den Bypass-Modus wech-
selt und die Bypass-Spannung auf3erhalb der eingestellten Toleranz ist, wird der Ausgang der USV
abgeschaltet und die kritischen Lasten werden geschutzt.

Periodic Auto Test

Hier stellen Sie den Zeitintervall fir den automatischen Batterietest ein.

Output Dry Contacts

Hier konfigurieren Sie die potenzialfreien Kontakte der Ausgange. Die SNMP IPv6 gibt den aktuellen
Status der USV Uber die potenzialfreien Kontakte aus.
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e Control (Kontrollfunktionen)
Um den Bereich zu 6ffnen, klicken Sie auf Device > Management > Control.

In diesem Bereich kdnnen Sie manuell Kontrollfunktionen starten. Diese Kontrollfunktionen werden ausge-
fuhrt, sobald Sie auf die Schaltflache Submit klicken.

| # Home 7 Legout Englsh x| |
A AELTA InsightPower SNMP IPv6 for UPS Web
R RS System Time : Mon 03/0512012 AM 08:04:00
e x Device -
Configure Device » Management » Control
Control (+]
 Control
Weskly Schadule Select URS Control,
[Battery Test Battery Test
Specific Schedule Shutdown & Restart UPS Only
‘Smart Shutdown Battery Test Type:  10-seconds Test =i
Event Leval Cutlet Control
Power Fail/Restors Simulation Subemit

Description: Send the command to the UPS 1o perform the batiery 1est

— Battery Test
Hier kdnnen Sie eine Variante der Batterietests auswahlen und den ausgewahlten Batterietest starten.

— Shutdown & Restart UPS Only
Hier kdnnen Sie USV herunterfahren und/oder neu starten.

Wenn Sie die USV herunterfahren wollen, wahlen Sie die Box UPS Shutdown Delay aus geben Sie
eine Verzdgerungszeit ein.

Wenn Sie die USV neu starten wollen, wahlen Sie die Box UPS Rela Delay aus und geben Sie eine
Verzdgerungszeit ein.

Wenn Sie die USV herunterfahren und neu starten wollen, wahlen Sie beide Boxen aus und geben Sie
beide Verzégerungszeiten ein.

— Smart Shutdown

Hier kdnnen Sie die USV und die angeschlossenen Computer sicher herunterfahren. Daflir schatzen
Sie zuerst die langste Verzdgerungszeit fur die Computer ab, auf denen eine Abschaltsoftware installiert
ist. Sobald Sie auf die Schaltflache Submit geklickt haben, wartet die SNMP IPv6 fir die eingestellte
Zeitdauer, dass die angeschlossenen Computer heruntergefahren sind. Wenn die Zeit abgelaufen ist,
sendet die SNMP IPv6 einen Abschaltbefehl an die USV.

— Outlet Control
Dricken Sie die Schaltflache Switch Bank, um das Ausgangsrelais der USV einzuschalten oder aus-
zuschalten.

— Power Fail/ Restore Simulation

Hier kdnnen Sie die Tests “Power Fail Test” und “Power Restore Test” ausfuhren. Dabei wird getestet, ob
die angeschlossene Software korrekt funktioniert. Die Tests haben keinen Einfluss auf den Betrieb der
USV. Die USV verbleibt im aktuellen Betriebsmodus und wechselt nicht in den Bypass-Modus.
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Weekly Schedule (Wéchentlicher Aktionsplan)
Um den Bereich zu 6ffnen, klicken Sie auf Device > Management > Weekly Schedule.

Hier kdnnen Sie einen wochentlichen Aktionsplan aufstellen. Als Aktionen stehen zur Verfligung: Shutdown
(Herunterfahren), Restart (Neustart), 10-Second Test (10-Sekunden-Test). Fur jede Aktion kdnnen der
Wochentag und die Uhrzeit der Ausfiihrung angegeben werden.

‘ A hELTd The power behind competitivensss Insighwomr SN“P IM for UPS w‘b

" Home  Logout: Englsn | |

System Time : Mon 03/05/2012 AM 08:04:27

Management

Configure Device » Management » Weekly Schedule

Control
* Weekly Schedule

Weekly Schedule  © Action SUN (MON | TUE { WED | THR | FRI | SAT | Time

Speciic Scheduie 1 Ne Action ™| o a o a ] ] o 00:00

Event Level H No Action = o o ] ] ] o o 00:00
3 No Action =l o o o o o a] a] 00:00
4 No Action =l o o o o o o o 00:00
5 No Action =l o o o o o o o 00:00
& No Action =l o o o a o al o 00:00

[ Submit

Specific Schedule (Spezifischer Aktionsplan)
Um den Bereich zu 6ffnen, klicken Sie auf Device > Management > Specific Schedule.

Hier kdnnen Sie einen spezifischen Aktionsplan aufstellen. Als Aktionen stehen zur Verfiigung: Shutdown
(Herunterfahren), Restart (Neustart), 10-Second Test (10-Sekunden-Test), Deep Battery Test (Vollstandi-
ger Batterietest). Fur jede Aktion kdnnen Datum (MM/ DD/ YYYY) und Uhrzeit (hh:mm) angegeben werden.

|Logout Englsn |

e : . &
‘ A BELTA The power behind competitiveness Insigmomr SN“P IM for UPS w‘b

System Time : Mon 03/06/2012 AM 08:04:38

Mot Davice System
Management |
Configura Device » Management » Specific Schedule
Control
* Specific Schedule
- Date(MMWDDIYYYY) Time(hh:mm) Action
Specific Schedule O 1 01/01/2000 00:00 Stopaction  []
Event Leval 2 01/01/2000 00:00 Stop Action Il
3 01/01/2000 00:00 Stop Action :|
4 01/01/2000 00:00 Step Actien =l
§ 01/01/2000 00:00 Stop Action _-|
[ 01/01/2000 00:00 Stop Action [l
7 0110112000 00:00 Stopaction (4]
8 01/01/2000 00:00 Stop Action il
] 01/01/2000 00:00 Stop Action :|
10 01/01/2000 00:00 Stop Action =
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e Event Level
Um den Bereich zu 6ffnen, klicken Sie auf Device > Management > Event Level.

Hier kdnnen Sie fir verschiedene Ereignisse definieren, welche Art der Meldung (z. B. Warning oder
Alarm) ausgegeben wird, wenn das Ereignis eintritt.

Wenn Sie eine E-Mail-Benachrichtigung erhalten wollen, kdnnen Sie dies in den Bereichen SNMP Trap
(siehe 5.3.2 Notfification, SNMP-Trap) und Mail Server (siehe 5.3.2 Notification, Mail Server) einstellen.

—

g — D =
’7 A AELTA InsightPower SNMP IPv6 for UPS Web
The power behind competitivensss
| System Time : Mon 03/05/2012 AM 08:04:49
Moritor Davice System
Management |
Canfigure Device » Management » Event Level
Contral
* Event Level
WSy Sctenis Event: Over temperature
Specific Schedule Level: (warm ] [Updata ]
Event Level (]
Event Description Level
1 Overtemperature Alarm
2 Recover from over temperature Alarm
Power fail
Power resiore
5  Output abnormal Alarm
6 Retover from output abnormal Alarm
7 Overicad Alarm
& Recover from overioad Alarm
9 Bypass abnomnal Alarm
10 Recover from bypass abnormal Alarm
11 Tum UPS output off Alarm
12 Tum UPS output on Alarm
UPS shutdown
Recover from UPS shutdown
15 Charger abnomal Alarm
16 Charger back io normal Alarm
UPS system off
UPS system on
19 Fan fail Alarm
20 Recover from fan fail Alarm
21 Fusefall Alarm
22 Recover from fuse fail Alarm
23 UPS general fall Alarm
24 UPS recover from general fail Alarm
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5.3 Kategorie “System”

Diese Kategorie ist nur fir Administratoren sichtbar.

Die Kategorie besteht aus den Bereichen Administration und Benachrichtigung. Hier kbnnen Sie die Systemein-

stellungen und Systemberichte einsehen und verwalten.

5.3.1 Administration

e User Manager (Benutzerverwaltung)

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > User Manager.

Die SNMP IPv6 unterstitzt RADIUS. Um RADIUS zu benutzen, wahlen Sie Use RADIUS aus, geben Sie

die notwendigen Daten ein und klicken Sie anschlieRend auf die Schaltflache Submit.

Wenn RADIUS deaktiviert ist, kdnnen Sie trotzdem Anmeldenamen, Passwort und Anmelde-Legitimation
der lokalen Authentifizierung (Local Authentication) benutzen.

User Manager
TCPAP

Wab

Conscle

FTP

Time Server

Syslog

Upgrade

Batch Configuration

InsightPower SNMP IPv6 for UPS Web

System » Administration » User Manager

 User Manager

ClUse RADIUS
Server
{51 chars max.)

Administrator
OLogin User
CIFramed User
Ol Caliback Login
[ClCallback Framed
O Outbound
[ Administrative
CINAS Prompt
ClAuthenticate Only
O Caliback NAS Prompt
O Call Check:
O Caliback Administrative

Privilege

Adrminisirator admin
Device Manager | device

Read Cnily User user

Account Name
{16 chars max.}

Secret
{32 chars max.)

RFC2865 Service Type:
Device Manager

O Login User

B Framed User
ClCaliback Login

I Callback Framed

O Outbound

O Administrative

CINAS Prompt

O Authenticate Only

O Callback NAS Prompt
D Call Chack

O Callback Administrative

Local Authentication

Password
{16 chars max.}

) Foma 5 Logout | Engien_+]1)

Port

1812

Read Only User
[ Login User
CIFramed User
Ol Caliback Login
Ol Callback Framed
O Quibound
O Administrative
CINAS Prompt
Dl Authanticate Only
O Callback NAS Prompt
O Call Check
CCallback Administrative

‘0 Only in This LAN
@ Allow Any
© Only in This LAN
@ Allow Any
‘0 Only in This LAN
@ Allow Any

Login Limitation

System Time : Mon 0370572012 AM ne.-u:z:j
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TCP/IP

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > TCP/IP.
In diesem Bereich kénnen Sie die lokalen Netzwerkparameter fir SNMP IPv6 konfigurieren.

| % Home 7 Logout Englsh v |
A AELTA InsightPower SNMP IPv6 for UPS Web
A ST
| Systam Time : Mon 03/052012 AM 08:45:13
User Manager System » Administration » TCPIP
TCPIP
° > TCPIP * System
Web TCPIIP Sattings for IPvd Systam
e DHCP Client: © Enable © Disable st Name: [NOUFE
- 472
IP Address; (172,16.187.223 Systarn Gontactor
FTP
bnet Mask: 255.255.254.0
s ke janice System Location;
Time Server Gateway IP: [172.16.186,254
Sysiog DNSIP: |172.16.1.86 Link
R M o v Aute-Negotiation: .'--;Enanle
Batch Configuration Speed; ©100M O 10M
Duplex: @ Full O Half
Upgrade TCPIIP Settings for IPvE Change the parameters in the Link group will causs the SHMP
DHCP Client: © Enable C Disable Sl
IF Address: |fa80:230.abfF fa26
Prefix Langth: &4
Gateway VEIP:
DNS VEIP:
Unterbereich Beschreibung

TCP/IP Settings for IPv4

TCP/IP-Einstellungen fiir IPv4

DHCP Client

DHCP einschalten/ausschalten. Wenn eingeschaltet, vergibt der
DHCP-Server automatisch eine IP-Adresse an die SNMP |IPv6.

IP-Adresse Die IPv4-Adresse der SNMP IPv6.

Subnet Mask Die Subnet Mask fur lhr Netzwerk.

Gateway IP Die IP-Adresse des IPv4-Netzwerk-Gateways.
DNS IP Die IP-Adresse des Domain Name Server.

Search Domain

Falls der Host-Name, den Sie fiir die SNMP IPv6 eingegeben haben, nicht
gefunden werden kann, hangt das System die Search Domain an den
Host-Namen an.

TCP/IP Settings for IPv6

TCP/IP-Einstellungen fiir IPv6

DHCP Client

DHCP einschalten/ausschalten. Wenn eingeschaltet, vergibt der
DHCP-Server automatisch eine IP-Adresse an die SNMP |IPv6.

IP-Adresse Die IPv6-Adresse der SNMP IPv6.

Prefix Length Die Lange des Préafix fir die IPv6-Adresse.
Gateway V6IP Die IP-Adresse des IPv6-Netzwerk-Gateways.
DNS V6IP Die IP-Adresse des IPv6 Domain Name Server.
System System-Einstellungen

Host Name Der Host-Name der SNMP IPv6 im Netzwerk.

System Contactor

Informationen zum System Contactor

System Location

Information zur System Location

Link Verbindungseinstellungen

Auto-Negotiation Die automatische Aushandlung der Transferrate einschalten/ausschalten.

Speed Wenn Auto-Negotiation deaktiviert ist, kdnnen Sie hier die Transferrate spe-
zifizieren.

Duplex Wenn Auto-Negotiation deaktiviert ist, kbnnen Sie hier den Duplex-Modus

spezifizieren.
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Web

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Web.

In diesem Bereich kdnnen die Einstellungen fur HTTP und HTTPS konfiguriert werden.

[ A BELTA e oversonva corpestores

% Home 7 Logout Englsh |

InsightPower SNMP IPv6 for UPS Web

System Time : Mon 03/05/2012 AM 08:45:28

| Administration . e i ———————————————— s —
User Manager System » Administration » Web

Fl » Web » $5L Certificate

Web [+ ] HTTP: @Enable © Disable Centificate File (FEM format):

— HT:;I"I::i :;Enlbll © Disable E

FTP HTTPS Port [443 niew SSL comecions

::J:ewr Web Refresh Pericd; |10 Seconds

Unterbereich Beschreibung

Web TCP/IP-Einstellungen fir IPv4

HTTP HTTP einschalten/ausschalten

HTTPS HTTPS einschalten/ausschalten

HTTP Port Port-Nummer fur HTTP (Standard: 80)
HTTPS Port Port-Nummer fir HTTPS (Standard: 443)
Web Refresh Period Zeitintervall fur die Aktualisierung der Web-Verbindung.
SSL Certificate

Um eine sichere Verbindung zwischen der SNMP IPv6 und dem ange-
schlossen PC sicherzustellen, konnen Sie ein SSL-Zertifikat benutzen. Die

Ubertragenen Daten werden dann verschlisselt.

Cettificate File

Hier kdnnen Sie die Datei mit dem SSL-Zertifikat hochladen. Die SNMP
IPv6 unterstiitzt das PEM-Format von OpenSSL. Um eine Datei hochzula-

den, klicken Sie auf die Schaltflache Browse.

» Informationen dazu, wie Sie ein SSL-Zertifikat generieren, finden Sie in Kapitel 7. Problembe-
hebung, P12 und unter www.openssl.org.
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e Console

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Console.

In diesem Bereich kdnnen Sie die Einstellungen fur die Telnet/SSH-Kommunikationsprotokolle konfigurieren.

[ AhELTd v InsightPower SNMP IPV6 for UPS Web

User Manager System » Administration » Console
TCPP
I Console
Web Teinet: @ Enable O Disable
SSHISFTP: @ Enable O Disable
Conkois o Teinet Port: |23
FTP 58H Port: |22
Tima Servar
Syslog
Batch Configuration
Upgrade

* Host Key
DSA Key:
RSA Hay:

Update the cerificated fles which are generated by openssh for
e S5H connactions

* Authentication Public Key
Public Key:

Provide the publc key for authentication. The public key can be
generaled by GpENSSN of putty

) Home [ Logout Englsn v

System Time : Mon 03/06/2012 AM 08:45:41

— Telnet: Telnet-Verbindung einschalten/ausschalten.

— SSH/ SFTP: SSH/SFTP-Verbindung einschalten/ausschalten.
— Telnet Port: Port-Nummer fur Telnet (Stadard: 23).

— SSH Port: Port-Nummer fur SSH (Standard: 22).

— Host Key/ Authentication Public Key:

Hier kdnnen Sie Dateien mit eigenen SSH-Keys hochladen. Die SNMP IPv6 unterstitzt Keys, die mit
OpenSSH generiert wurden, einschlief3lich DSA, RSA und Authentication Public Keys.

» Informationen dazu, wie Sie SSH-Keys generieren, finden Sie in Kapitel 7. Problembehe-
bung, P13.

» Sie kdnnen alternativ das SFTP-Protokoll verwenden, um Dateien mit Keys hochzuladen

(siehe Kapitel 7. Problembehebung, P14).
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FTP
Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > FTP.

In diesem Bereich kénnen Sie die Einstellungen fur das FTP-Kommunikationsprotokoll konfigurieren.

= e — e e—

B R T e e e LR ol I RE Y

System Time : Mon 03/0572012 AM 08:45:54

Administration

User Manager System » Administration » FTP

TCRIE e
» FTP

Web FTP: © Enable @ Disable

FTP Port: |21
Censala

FTP +]
Time Server
Sysh

i Copyright & 2011 Delta Electronics. Inc. All Rights Resarved
Batch Configuration

Upgrade

— FTP: FTP einschalten/ausschalten.
— FTP Port: Port-Nummer fir FTP (Standard: 21).
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e Time Server (Zeit-Server)

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Time Server.
In diesem Bereich kdnnen Sie die Einstellungen fur den Zeit-Server konfigurieren oder manuell Datum und

Uhrzeit setzen.

den Logbuichern fiir Ereignisse und Daten (Event Log und Data Log) nicht erkannt.

» Wenn der Zeit-Server eingeschaltet, aber nicht verfligbar ist, wird das bei den Zeitangaben in

% Home [ Logout English v_
A AELTA InsightPower SNMP IPv6 for UPS Web
| e e System Time - Mon 03/05/2012 AM 08:46:04
¥ Monitor ‘Davice System
User Manager System » Administration » Time Server
TCPIP System Time:  @SNTP  ©Manual
Web: I Simple Network Time Server ¥ Manual
5 Time Zone: Set Current Time:
Consola GMT Dublin, Lisbon, London = Rafer to Local PC Time
FTP Primary Time Server: Date [01/01/2000 (MMDDYYYY)
Tiia Sariar P POOLNTP.ORG Time [00:00:00 (hhmecas)
Secondary Time Server:
Syslog JESSE-ZHUO-NB1
BRSO e [ Enable Daylight Saving (MM/DD):
Upgrade From |04/01 to 1101
Unterbereich Beschreibung

Simple Network Time Server

Einstellungen fiir den Zeit-Server

Time Zone

Wahlen Sie aus der Auswahlliste die Zeitzone.

Primary / Secondary Time Ser-

Sie kdnnen bis zu zwei Zeit-Server angeben. Alle 60 Minuten synchroni-

ver siert sich die SNMP IPv6 mit dem Zeit-Server, der zuerst antwortet.
Enable Daylight Saving Wenn die Option aktiviert ist, wird die Sommerzeit berlcksichtigt. Sie

mussen den Zeitbereich fur die Sommerzeit manuell eingeben.
Manual

Hier kdnnen Datum und Zeit manuell eingegeben werden.

» Bei jedem Neustart der SNMP IPv6 werden Datum und Zeit entsprechend der vorherigen
Einstellungen wieder gesetzt.

e Syslog

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Syslog.

Syslog wird benutzt, um das Logbuch der Ereignisse (Event Log) auf einem Syslog-Server zu speichern.
Das hat keine Auswirkungen auf das lokale Logbuch. Sie kénnen bis zu vier Syslog-Server angeben.

[ % Home - Logowt Englsh v/
InsightPower SNMP IPv6 for UPS Web
| System Time : Mon 03/06/2012 AM 08:45:15
Maonitor ‘Davice bem
User Manager System » Administration » Sysiog
TCPIP
" Syslog
Web Syslog: O Enable © Disable
Server 1:
Censole Syseg
Syslog Server 2-
FTP
Syslog Server 3:
Time Server Sysiog Server &:
Syslog o 1=
Submit
Batch Configuration
Upgrade

Betriebshandbuch SNMP IPv6

41



InsightPower SNMP IPv6 for UPSWeb

Batch Configuration (Batch-Konfiguration)

Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Batch Configuration.
In diesem Bereich kdnnen Sie die Einstellungen der SNMP IPv6 exportieren und importieren. Damit kdnnen

die Einstellungen von einer SNMP IPv6 auf eine andere Ubertragen werden.

User Manager

TCPP

Web

Console

FTP

Time Server

Syslog

Batch Configuration ©

Upgrade

System »

% Home - Logout Englsh =+ |
InsightPower SNMP IPv6 for UPS Web

System Time : Mon 03/05/2012 AM 08:46:26

» Batch

I System Configuration

DescriptionThe baith configuration i used 1o configure all of the.
at pne time th

Step 1

Step 2

Stpd

Step §

System Configuration; | Download
[(Browse_] (Upicas |

Toliswing

SHeps 10 complete the process

Press the Download bution 1o dowicad the configure ini
Fle which includes 8 of the sySiem pacametens

Flease foliow the e format, There must has 3 [Section]
Bafoce fem_namesiem_valus. And the kst ine must be
[End] section

Edit the configure inu file by the texl 8cRt software. Remove
the dems which you don want 1o be changed, just kave
the dems which ol wan 1 configure

Select the modified configure ini fle and press the Upload
Bumon 53 upload the fis

Wi for about 110 satonds for the Spstem 1o update the
changes

I SNMP Configuration

SNMP Configuration: | Download
Browse | [ Uptoad

DescriptionThe bach configuraton is used 1o configure ol of the

Step 1

Swp2

Step 3

Supd

SHMP parameters at one ime. Please folow the followng
U0 1 Complate the process

Press the Dewnload bution 1o download the snmp.ini file.
which includes all of the sysiem paramsters

Please folow the file format, Thens must has a [Section]
before diken_namesem_vsiue. And the s ine must be
[Ere] saction

E the Shmp ini fle by the 1est adt softwace. Remove the
o which you don't want o be changed, st leave the
ermes whath you want to configure

Select the modiied snmy ini fle and press the Upload
button i upioad the tie

Wi foe about 10 seconds for the System to opdate the
changes

—  System Configuration

Die Systemkonfiguration enthalt die Einstellungen aus den Bereichen Device und System. Um die Kon-
figurationsdatei herunterzuladen, klicken Sie auf Download. Um eine Konfigurationsdatei hochzuladen,

klicken Sie auf Browse, wahlen Sie die Datei aus und klicken Sie auf Upload.

» Falls Sie eine statische IP-Adresse verwenden und Sie die Einstellungen auf andere
Gerate im selben LAN kopieren wollen, missen Sie die Konfigurationsdatei anpassen.
Offnen Sie dazu die Konfigurationsdatei in einem Texteditor wie Notepad oder WordPad.
Suchen Sie den Bereich [System] und I6schen Sie dort die Zeile IP=xXXX.XXX.XXX.XXX.

—  SNMP Configuration

Die SNMP-Konfiguration enthalt die Einstellungen aus dem Bereich Notification. Um die Konfigurations-
datei herunterzuladen, klicken Sie auf Download. Um eine Konfigurationsdatei hochzuladen, klicken Sie
auf Browse, wahlen Sie die Datei aus und klicken Sie auf Upload.

» Falls Sie die Kommandozeilen d&ndern miissen, dirfen Sie die unveranderten Kom-
mandozeilen nicht I6schen. Anderenfalls kann die Verarbeitung der Konfigurationsdatei
fehlschlagen.
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e Upgrade (Firmware-Aktualisierung)
Um den Bereich zu 6ffnen, klicken Sie auf System > Administration > Upgrade.

In diesem Bereich ist die aktuell installierte Firmware-Version aufgefihrt. Sie kdnnen diesen Bereich auller-
dem nutzen, um eine neue Firmware-Version hochzuladen. Klicken Sie auf Browse, wahlen Sie die Datei
aus und klicken Sie auf Upload. Die Aktualisierung sollte etwa eine Minute dauern.

. : 5 Home () Logout | Englsn ]
A RELTA v o m—— InsightPower SNMP IPv6 for UPS Web
Momitor

System Time : Mon 03/05/2012 AM 08:46:38

Device System

User Manager System » Administration » Upgrade

TCPP
" Metwork Card Firmware

Web

Current
0112
Console ver, 11208
Firmare
FTP Fila:
Upioad
Time Server
? tand
Syslog firmware. Please tollow the Tolioweng steps 1o
complete the process
Batch Configuration Stepi  Selectihe network card firmwace e and press the
the fie 15 the *
Upg ° Step2  Wsit sbout 1 mindee for the network cand 1o
Feporgram the Rash and resoot agan

5.3.2 Notification

e SNMP Access (SNMP-Zugriff)
Um den Bereich zu 6ffnen, klicken Sie auf System > Notification > Batch Configuration.

Die SNMP IPv6 unterstitzt das SNMP-Protokoll und das SNMP NMS (Network Management System),
welche oft genutzt werden, um wichtige Gerate in einem Netzwerk zu Uberwachen. Um einen nicht autho-
risierten Zugriff zu verhindern, kénnen Sie zugriffsberechtigte NMS IP-Adressen, ihre Community Strings
und die Zugriffsberechtigungen spezifizieren. Die maximale Anzahl der IP-Adressen ist 256.

SNMP IPv6 prift den Community String, um die Zugriffsberechtigungen anhand der Einstel-

» Falls die IP-Adresse 0.0.0.0 eingetragen ist, werden die Zugriffseinschrankungen ignoriert. Die
lungen zu ermitteln.

. F P e o
A AELTA InsightPower SNMP IPv6 for UPS Web
| sy i System Time : Mon 03/05/2012 AM 08:46:50
Monitor ‘Device
SNMP Access [ +] | system » Notification » SNMP Access
SNMPV3 USM e
 SNMP Access
SNMP Trap Port Configuration MIE
Mail Server SNMP Server Port: | 161 | Submit | Downioad MiB:  UPSvd UPSv Sensor RFC1628
NMS List
Wake On LAN
Allowed NMS 1P 10.0.0.0 e i gl
‘Community String: public
Access Level: Read Only [»|
Agd | [Update |
NMS IP Community Access Level
1 0000 public Read Only
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SNMPv3 USM

Um den Bereich zu 6ffnen, klicken Sie auf System > Notification > SNMPv3 USM.

SNMPv3 bietet die Moglichkeit, Datenpakete und Authentifizierung zu verschliisseln und damit die Sicher-
heit zu erhéhen. Mit SNMPv3 USM (User Session Management) kdnnen acht Benutzernamen definiert
werden, die Zugriff Gber das SNMPv3-Protokoll haben. Fiir jeden Benutzernamen kénnen die Sicherheits-
stufe, ein Authentifizierungs-Passwort, ein privates Passwort und die Zugriffsebene festgelegt werden.

e

% Homa) o) Legout | Englah =]

InsightPower SNMP IPv6 for UPS Web

| T T System Time : Mon 03/0572012 AM 08:47:01

SNMP Access I System » Notification » SNMPv3 USM

SNMPv3 USM [+] 5 SIiMIM usu

SNE THAp Auth Protocol: MD5 Context Name: cn1027

Mail Server Priv Protocol: CBC-DES

Wake On LAN ey Security Level et et P bymaay’ | Access Lovel
1 noAuth, noPriv Read Only [«
2 noAuth, noPriv | Read Orly [«
3 noAuth, noPriv | Read Orly [«
4 noAuth, noPriv x| Read Orly [«
5 noAuth, noPriv x| Read Orly [«
5 noAuth, noPriv | Read Only [«
T noAuth, noPriv x| Read Orly [«
8 noAuth, noPriv x| Read Orly [«

Submit |
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SNMP Trap

Um den Bereich zu 6ffnen, klicken Sie auf System > Notification > SNMP Trap.

SNMP Trap warnt Benutzer bei Ereignissen in der Uberwachten Umgebung. Um einen neuen Benutzer in
die Liste aufzunehmen, tragen Sie die Ziel-IP-Adresse ein. Spezifizieren Sie anschlieRend den Community
String, den Trap-Typ, die MIB (Management Information Base), den SNMPv3 Benutzernamen, den Trap-
port, den Event Level und den SNMP-Port fur den ShutdownAgent. Klicken Sie zum Abschluss auf Add.
Sie kdnnen die Einstellungen spater andern (Update) oder einen Benutzer wieder aus der Liste entfernen
(Delete).

Die SNMP IPv6 unterstitzt SNMPv1, SNMPv2, SNMPv3.

Wenn Sie SNMPv3 auswahlen, missen Sie einen SNMPv3 Benutzernamen eintragen.

In der Spalte Event Level konnen Sie festlegen, zu welchen Ereignissen Benachrichtigungen an den Be-
nutzer versendet werden. Folgende Einstellungen sind moglich:

None Keine Benachrichtigungen.
Information Alle Benachrichtigungen
Warning Warnungen und Alarme
Alarm Alarme

ShutdownAgent Alle Benachrichtigungen. Im Bereich ShutdownAgent (Monitor > Information > Shut-
downAgent) konnen die Abschaltinformationen eingesehen werden.

Die Zuordnung von Ereignissen zu den einzelnen Leveln, kann unter Device > Management > Event level
festgelegt werden.

| A RELTA o o InsightPower SNMP IPv6 for UPS Web

o

% Home 7 Logout Englsh ) |

System Time : Mon 03/06/2012 AM 08:47:12

SNMP Access System » Notification » SNMP Trap

SNMPV3 USM
P SNMP Trap Target List

SNMP Trap [+ ]
Target IP: 172.16.186.78 Community String: |public
Mail Sarves 2 .
Trap Type: 'SNMPv1 [w] MiE: PS4 =
Wake On LAN SNMPY3 User Name: Trap Port: 162

The Liser Name must malch with the same fleid in the

SNLPYI USM rable. Event Level: ShutdewnAgent 2012 =

SNMP Port for ShutdowndAgent: | 161

[Add ] [Update | [Delets |

Target IP Community = Port MiE Type Event Level SNMPv3 User
1 172.16.186.78 public 162 UPSv4 w1 ShutdownAgent 2012
2 172.16.188.10 public 162 UPSwd vi ShutdownAgent 2012
3 172.16.186.132 public 162 UPSva v1 ShutdownAgent 2012
4 1721618863 public 162 UPSw v Shutdownagent 2012
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e Mail Server

Um den Bereich zu 6ffnen, klicken Sie auf System > Notification > Mail Server.

In diesem Bereich kdnnen Sie einen SMTP-Server definieren und eine Liste von E-Mail-Empfangern auf-
stellen, die bei bestimmten Ereignissen Benachrichtigungen per E-Mail erhalten. Die maximale Anzahl von

Empfangern ist 256.

InsightPower SNMP IPvE for UPS Web

A AELTA -

) Homs T Logowt Engan wl |

Sywtem Time : Mon CUOET0NE AM 08:47:22

System » Notification » Mail Server

¥ Mail Server Configuration

SMITP Sarver Nama of P

Actount
Pasyaord (16 byt ma )

==

Mali List
R er ravaoomosny com
Event Lavel: Nore
LA || Teste-mal

Racoiver
raaToTeRy com

{51 biytes ma.)

{32 oytes mar)

Event Lavel
Hone

» Wenn kein DNS-Server in dem Netzwerk verfligbar ist, missen Sie manuell die IP-Adresse
eines SMTP-Server eintragen, damit eine E-Mail-Benachrichtigung maéglich ist.

Bereich Beschreibung
SMTP Server Name or IP Host-Name oder IP-Adresse des SMTP Server. Wenn Sie einen Host-Na-
men eintragen, missen Sie zusatzlich im Bereich TCP/IP (System > Admin-
stration > TCP/IP) die IP-Adresse des DNS-Server eintragen.
Account Das Login-Konto des Mail-Servers.
Password Das Login-Passwort des Mail-Servers.
Receiver Die E-Mail-Adressen der Empfanger
Event Level Hier konnen Sie festlegen, bei welchen Ereignissen E-Mail-Benachrichti-
gungen an den jeweiligen Empfanger versendet werden. Folgende Level
stehen zur Verfligung:
Information Alle Benachrichtigungen
Warning Warnungen und Alarme
Alarm Alarme
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o Wake On LAN

Mit der Funktion Wake On LAN konnen Sie Client-PCs im Netzwerk tber die MAC-Adresse starten. Die
maximale Anzahl von MAC-Adressen ist 256.

Sie kdnnen einstellen, wann die Funktion ausgefiihrt wird: Entweder wenn die Spannungsversorgung wieder
verfiigbar ist oder wenn die SNMP IPv6 startet.

" A AELTA InsightPower SNMP IPv6 for UPS Web
The power behind competitivensss
L System Time : Mon 03/05/2012 AM 08:47:34
Adminatiation. T

SNMP Access System » Notification » Wake On LAN
SNMPVE LIS e

 WOL Host List
SNMP Trap Tite: [None
Mall Sarver WAL {x0t-at-a0-006-206-30x] | 00-D0-00-00-00-00

Delay; 0 minute(s)
Wake O LAN ° ‘Wake Up Condition: [ Power Restore []System Startup
Tile | MAC Delay Restore Startup
1 None 00-00-00-00-00-00 ] Ne No
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6. Firmware aktualisieren

Mit dem auf der CD enthaltenen Programm EzSetting kénnen Sie die Firmware der SNMP IPv6 aktualisieren.

Nachfolgend ist die Vorgehensweise beschrieben.

1. Starten Sie das Programm von der CD.

2. Tragen Sie die Subnet-Maske des Subnets ein, in dem sich die SNMP IPv6 befindet.

€} InsightPower EzSetting v2.0.6

Press “Discover” button to search all of the SNMP devices in the LAN.

Then select one of device in the “Device List" which you would like to configure or upgrade it But
before to do that please provide the account name and password by pressing the Modify* button.

{'?:}'a “Configuration” is used 1o sebup the [P address, netmask, enable or disable Cenfiguration...
networking services. ., .

[5] “Upgrade® button i used to load the device firmware file then transmit it o
e single selected device. (lgnore the checkibox) Upgrade...

Device List

Please mark the checkbox of the devices which are listed in the Device List then press the

P Address Hosthame  Account  Password  Version  Model/Product

Add an new ierm of SNVP device
o the Device Lt manually,

Set he account and password
for the selected device.

Remove the selected device
L > from the Device List

h Upgrac...
"Batch Upgrade® button to upgrade al of the marked devices sequentially. Bateh Upgr

LAN

172.16.186.104 v
Subnet;

172.16.186.0

1Pvd Mask / IPv6 Prefix length:
255.295.254.0 ;

todiy...

3. Um nach angeschlossenen SNMP-Geraten zu suchen, klicken Sie auf Discover.

— Die gefundenen SNMP-Gerate werden aufgelistet.

¥R lesightPower EzSetting v2.0.6

q Press "Discover® button o search all of the SNMP devices in the LaN.

Then select one of device in the "Device List" which you would like to configure or upgrade it. But
before t do that please provide the account name and password by pressing the “Modify® button,

¥y “Configuration” is used to setup the IP address, netmask, enable or disable
& networking services... S e
“Upgrade® button is used o load the device firmware file then transmit it to

the single selected device. (lgnore the checkbox)

Device List
| IP address Host Name Account | Password | Version  Model/Product
i [J 172.016.186.161 EMS1 01.11.02  EMS2000000 00|
| 0 172.016.186.235 POUL 01.11.09 00|
| 0 172.016.186.053 POU2 00|
| 172.016.186.136  INSIGHTPOW. T 2009

[J 172.016.186.132  INSIGHTPOW... TR 1.16h GES-102R1120.. OO0
|

£

Please mark the checkbox of the devices which are listed in the Device List then press the
“Batch Upgrade® button to upgrade all of the marked devices sequentially.

>

LaN

[172.16.186.104 v
Subnet:

[172.16.186.0

1Py Mask / 1P¥6 Prefix length:
|2s5.255.254.0 |

'

Add an new item of SNVP device
o the Device List manually.

for the selected device.

Remove the selected device
from the Device List.

Batch Upgrade...

4. Wabhlen Sie die SNMP IPv6 aus, die Sie aktualisiern wollen. Sie kbnnen mehrere SNMP IPv6 gleichzeitig

auswahlen. Klicken Sie anschlieRend auf Modify.
— Der Anmeldedialog erscheint.

IF & Account @
SNMP Device Address

P Address:| 172 . 16 . 186 . 234 |

Administrator Account

Account: Default: admin
Password: Default: password
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5. Geben Sie Administratornamen und -passwort ein.
6. Klicken Sie auf Upgrade.
— Der Dialog Upgrade wird angezeigt.

Upgrade @

Select Firmware File

o]
Firrmware File Name:

|
File Infor mation:

ungrads Mo E [ Exit ]

7. Um die Datei mit der Firmware auszuwahlen, klicken Sie auf Browse.
8. Prufen Sie die Firmware-Version, die im Feld File Information angezeigt wird.
9. Wenn die Firmware-Version korrekt ist, klicken Sie auf Upgrade Now.

— Die Firmware-Aktualisierung sollte etwa 20 Sekunden dauern.

Upgrading Now

m ]

— Wenn die Firmware-Aktualisierung abgeschlossen ist, erscheint folgende Meldung:

10. Klicken Sie zur Bestatigung auf OK.

— Die SNMP IPv6 wird neu gestartet. Der Vorgang sollte etwa eine Minute dauern.
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7. Problembehebung

P1.: Auf dem PC einen SNTP-Server einrichten, mit dem sich die SNMP IPv6 synchronisieren kann.

Um die SNTP-Dienste in Windows XP zu aktivieren, klicken Sie in Windows auf Start > Systemsteuerung >
Programme hinzufiigen/entfernen > Windowskomponenten hinzufiigen/entfernen > Netzwerkdienste.
Markieren Sie Simple TCP/ IP Services und klicken Sie anschlieend auf OK. Um die Zeitsynchronisierung
einzuschalten, mussen Sie die IP-Adresse des SNTP-Server im Bereich Time Server eintragen. Siehe Kapitel
Chapter 4: System Configurations.

P2.: Die Verbindung zwischen der SNMP IPv6 und der USV funktioniert nicht

Wenn die Verkabelung zwischen SNMP IPv6 und der USV korrekt eingerichtet ist, blinkt die gelbe LED schnell.
Falls nicht, stellen Sie sich, dass die Gerate-ID auf der SNMP IPv6 und die Gerate-ID auf der USV gleich ist.

C:\>ping 172.16.186.230

Pinging 172.16.186.230 with 32 bytes of data:

Reply from 172.16.186.230: bytes=32 time=2ms TTL=64
Reply from 172.16.186.230: bytes=32 time=2ms TTL=64
Reply from 172.16.186.230: bytes=32 time=2ms TTL=64
Reply from 172.16.186.230: bytes=32 time=4ms TTL=64

Ping statistics for 172.16.186.230:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 4ms, Average = 2ms

C:\>

P3.: Ich kann auf InsightPower SNMP IPv6 for UPS Web zugreifen, aber ich kann mich nicht anmelden.

Prifen Sie die IP-Adresse der SNMP IPv6 und des PC, auf dem Sie sich anmelden wollen. Standardmafig
mussen sich beide im selben LAN befinden, damit sie sich Uber InsightPower SNMP IPv6 for UPS Web
verbinden koénnen. Sie kdnnen externe Verbindungen erlauben, um das Problem zu beheben. Starten Sie dazu
das Programm EzSetting und wahlen Sie im Bereich User Limitation die Option Allow Any (siehe unten).

System [dentification 1Pva
*Host Name(NetRIOS): | INSIGHTPOWER| ] BOOTR/DHCP Client: (DEnsble O *Dissbla
Systerm Contactor: ] IPaccress: | 172 . 16 . 106 . 241
System Location: 1 *Subretiask: | 295 255, 284 . D
DiateTime Gamwway P | 172 . 16 . 186 . 254
@esnte OManual ONSIP: | 172 . 16 . 1 . 86
Time Zone: |GMT Dublin,Lisben,London 3l | 1eve
* 15t Time Server Name or [P: |POOLNTP.ORG | DHCPE Client: DEnabls O *Disable
2nd Tima Server Mame or IP: | *IP Ackress: [FEED::230:ABFF FE2SESED
Set Current Time: Dake |01/04/2000 | (MM/DO/YYYY) *PreficLengh; 64
r Gal L
Time 00:00:00 | (hh:mm:ss) s
CHSIP: |::
User Limitation
Administrator:  (3in The LaN | O allow any Systemn Configur ation
Device Manager: (i The LAN | O Allow Any HTTP Server: (©Enable (O Disable
Read Only User:  Oln The LAN | © Allow Any Tehet Server: (DEnable (Dissble
HTTP Server Port: 80
[ L ItJ [ . ][ Lance J Teket Server Port: |23
It is recomrended to provide a static "IP Address® and
disable the BOOTP/DHCP Client” option.

If it is the first tirme to configure your InsightPower device, please assign an unique name in the "Host Name” field and
given a *Tima Server” for the device throught "SNTP® pratcol if possible,

P4.: Ich kann mich nicht mit der SNMP IPv6 liber deren Host-Namen verbinden.

Wenn Sie der SNMP IPv6 eine neue statische IP-Adresse zuweisen, missen Sie eventuell die NetBIOS-Tabelle
aktualisieren, damit sie mit der neuen Einstellung entspricht. Windows aktualisiert die NetBIOS-Tabelle peri-
odisch. Sie kénnen manuell eine Aktualisierung erzwingen, indem Sie im DOS-Prompt den Befehl nbtstat —R
eingeben. AnschlieRend kénnen Sie sich mit der SNMP IPv6 Gber deren Host-Namen verbinden. Der Host-
Name der SNMP IPv6 darf nicht langer als 16 Bytes sein.
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P5.: Wie kann ich die IP-Adresse meines PC priifen?

Auf Windows-Systemen geben Sie im DOS-Prompt den Befehl ipconfig /all ein. Auf UNIX-Systemen geben Sie
in der Shell ifconfig ein. Anschlieend sollten die IP-Adresse und die MAC-Adresse angezeigt werden.

Physical Address : 00-23-4D-A2-3A-2C
DHCP Enabled
Autoconfiguration Enabled

Link-local IPv6 Address : fe80::ad55:5b%b:74c6:e5fc%12 (Preferred)
IPv4 Address : 172.16.186.97 (Preferred)
Subnet Mask : 255.255.254.0

C:\>

P6.: Ich kann die SNMP IPv6 von meinem PC nicht anpingen?
Falls die SNMP IPv6 nicht antwortet, gehen Sie wie folgt vor:

1. Falls die griine LED der SNMP IPv6 aus ist, stellen Sie sicher, dass die SNMP IPv6 korrekt mit dem Netz-
werk verbunden ist.

2. Falls die grine LED der SNMP IPv6 an ist, konnte die aktuelle IP-Adresse nicht erreichbar sein. Ordnen Sie
manuell der SNMP IPv6 eine glltige IP-Adresse zu.

3. Falls die grine LED blinkt und Sie einen DHCP-Server benutzen, prifen Sie, ob der DHCP-Service korrekt
funktioniert. Falls Sie keinen DHCP-Server benutzen, stellen Sie sicher, dass die zugewiesene IP-Adresse
nicht schon belegt ist. Beachten Sie bitte, dass die SNMP IPv6 zu den Standard IP-Einstellungen zuriick-
kehrt, falls die aktuelle Konfiguration nicht funktioniert. Die Standard-Einstellungen sind: IPv4 address:
192.168.1.100; Net Mask: 255.255.255.0; Gateway: 192.168.1.254.

4. Falls das Problem weiterhin besteht, verbinden Sie die SNMP IPv6 iber ein Netzwerkkabel direkt mit dem
PC. Pingen Sie die Standard-IP-Adresse oder die statische IP-Adresse der SNMP IPv6 an, je nachdem,
welche IP-Adresse Sie benutzen. Wenn die SNMP IPv6 antwortet, funktioniert die SNMP IPv6 korrekt.
Prifen Sie anschlieRend die Netzwerk-Infrastruktur. Falls auch das nicht hilft, kontaktieren Sie lhren lokalen
Handler oder das Servicepersonal.

P7.: Ich kann den SNMP-Befehl Get nicht ausfiihren

Prufen Sie die Einstellungen im Bereich SNMP, siehe Kapitel 5.3.2 Notification, SNMP. Die IP-Adresse des
PC muss in der NMS IP List eingetragen sein und Uber Leserechte verfliigen (Read access oder Read/\Write
access). Der Community String auf dem PC under SNMP IPv6 missen Ubereinstimmen.

P8.: Ich kann den SNMP-Befehl Set nicht ausfiihren.

Prifen Sie die Einstellungen im Bereich SNMP, siehe Kapitel 5.3.2 Notification, SNMP. Die IP-Adresse des
PC muss in der NMS IP List eingetragen sein und Uber Leserechte verfligen (Read access oder Read/Write
access). Der Community String auf dem PC under SNMP IPv6 missen Ubereinstimmen.

P9.: SNMP Trap funktioniert nicht.

Prifen Sie die Einstellungen im Bereich SNMP Trap. Die IP-Adresse des PC muss in der Target IP List einget-
ragen sein.

P10.: Ich habe den Administrator-Namen und das Administrator-Passwort vergessen.

Sie kdnnen beides (Administrator account und Password) im Textmodus zurlicksetzen. Verbinden Sie den

PC uiber den COM-Port mit der SNMP IPv6, siehe Kapitel 4.4 Uber COM-Anschluss konfigurieren. Wenn die
Anmelde-Aufforderung erscheint, tippen Sie innerhalb von 30 Sekunden rstadmin ein und driicken Sie die
Taste EnTER. Administratorname und -passwort sind auf die Standardeinstellungen zurtickgesetzt (admin / pass-
word).
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P11.: Wie kann ich IPv6 in Windows XP aktivieren?

Um IPv6 zu aktivieren, klicken Sie auf Start > Ausfiihren. Geben Sie anschlielRend ipv6 install ein und
driicken Sie die Taste Enter. Die SNMP IPv6 unterstitzt IPv6, ohne dass Anderungen in der Konfiguration
noétig sind. IPv6 wird jedoch automatisch deaktiviert, wenn im Netzwerk schon eine identische LLA (Local-link
Address) existiert. Falls die SNMP IPv6 sowohl IPv4 und IPv6-Satze von der DNS-Auflésung erhalt, wird die
IPv4-Adresse als primare IP-Adresse fiir den angegebenen Host-Namen benutzt.

Detaillierte Informationen zur IPv6-Kompatibilitat finden Sie auf http://tools.ietf.org und http://www.ipv6ready.org.

P12.: Wie kann ich eine Datei mit einem eignenen SSL-Zertifikat in PEM-Format fiir eine HTTP-Verbin-
dung generieren?

Um die Sicherheit fur die Verbindung zwischen der SNMP IPv6 und dem PC sicherzustellen, kénnen Sie ein
eigenes SSL-Zertifikat generieren.

1. Laden Sie das OpenSSL Toolkit von http://www.openssl.org herunter und installieren Sie das Programm.
Auf einem Windows-Rechner 6ffnen Sie das DOS-Prompt, auf einem UNIX-System 6ffnen Sie die Shell.

Um ein SSL-Zertifikat zu generieren, geben Sie folgenden Befehl ein:

openssl req -x509 -nodes -days 3650 -newkey rsa:1024 -keyout cert.
pem —-out cert.pem

4. Beantworten Sie die angezeigten Fragen und fuhren Sie die Anweisungen aus.

— Zum Abschluss wird eine Datei cert.pem im aktuellen Arbeitsverzeichnis abgelegt.

5. Laden Sie die Datei cert.pem Uber InsightPower SNMP IPv6 for UPS Web, siehe Kapitel 5.3.1 Administra-
tion, Web.
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P13.: Wie kann ich DSA-, RSA- und Public Keys fiir SSH generieren?

Fiir Linux:

1. Laden Sie OpenSSH von http://www.openssh.org herunter und installieren Sie das Programm.

2. Starten Sie die Shell und geben Sie die folgenden Befehle ein, um lhre eigenen Keys zu generieren (Sie
koénnen die Aufforderung zur Eingabe eines Passworts ignorieren.):
DSA Key:ssh-keygen -t dsa
RSA Key:ssh-keygen -t rsa

3. Laden Sie die Keys Uber InsightPower SNMP IPv6 for UPS Web, siehe Kapitel 5.3.1 Administration, Con-
sole.

Fiir Windows:

1. Laden Sie PuTTY von http://www.putty.org herunter und installieren Sie es.

Starten Sie die Datei puttygen.exe aus dem Installationsverzeichnis.

3. Wahlen Sie im Parameterbereich die Option SSH-2 RSA und klicken Sie auf Key > Generate key pair, um
einen RSA-Key zu generieren.

4. Kilicken Sie auf Conversions > Export OpenSSH Key und geben Sie einen Dateinamen fiir den RSA-Key
ein. Die Aufforderung zur Eingabe eines Passworts kénnen Sie ignorieren.

5. Wahlen Sie im Parameterbereich die Option SSH-2 DSA und klicken Sie auf Key > Generate key pair, um
einen DSA-Key zu generieren.

6. Klicken Sie auf Conversions > Export OpenSSH Key und geben Sie einen Dateinamen fur den DSA-Key
ein. Die Aufforderung zur Eingabe eines Passworts kénnen Sie ignorieren.

7. Kopieren Sie den erzeugten Key aus der Textbox in einen Texteditor und speicher Sie die Datei als Text-
Datei.

Eile Eey Comyersons Help
Key
Public key for pasting into OpenSSH authorized_keys fle:

Ky fngerpeint: sshedss 1023 93:dac 30t 2abl decac 3 05 28 ca SecdF 52 ebi B3

Key commenk: deskey-20110707
Key passphrave:

Canfam passpheace:

Actions

Generale a pubbc/pivate key pas Generate

Load an existing piivate key fle
Save the generated key [ saveputhckey | [ Savepivatekey |

Paameters

Trpe of key to generate:
SSH-1 [RSA) O SSH-2ASA © 55H-2DSA

Humber of ks in a generated key: 1024

8. Laden Sie die Keys Uber InsightPower SNMP IPv6 for UPS Web, siehe Kapitel 5.3.1 Administration, Con-
sole.
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Problembehebung

P14.: Wie kann ich Dateien (Konfiguration, Firmware, Keys) Giber SSH/SFTP hochladen?

Um die SNMP IPv6 schnell zu konfigurieren, kénnen Sie die Dateien Gber SSH/SFTP hochladen. Die SNMP
IPv6 importiert automatisch alle Einstellungen, nachdem die Dateien in die unten angegebenen Verzeichnisse
geladen wurden:

Verzeichnis Datei

\config_snmp snmp.ini

\config_system configure.ini

\ssh_dsa DSA key

\ssh_rsa RSA key

\ssh_pubkey Public key

\upgrade_snmp SNMP IPv6 Firmware Upgrade Paket (Binarformat)
\upgrade_device* Firmware Upgrade Paket (Binarformat)

* Erscheint nur bei spezfischen Geraten

Laden Sie die Dateien in die entsprechenden Verzeichnisse. Die Dateinamen dirfen nur englische Buchstaben
enthalten und keine Sonderzeichen. Uberschreiben Sie existierende Dateien, falls der SFTP-Client danach
fragt.

P15.: Wie kann ich SNMPv3 in Linux testen?
Bevor Sie mit dem SNMPv3-Protokoll auf die SNMP OID (Object Identifier) zugreifen kbnnen, missen Sie die
SNMPv3 USM-Tabelle einrichten, siehe Kapitel 5.3.2 Notification, SNMPv3 USM.

To test SNMPv3 in Linux, launch shell and key in the following command:

snmpwalk -v 3 -u <user> -1 authPriv -A <password> -X <password> -n
<context name> -t 3 <ip> 1.3.6.1.2.1.1.1.0

Befehl Beschreibung
-v ,1% fir SNMPv1, ,3* fir SNMPv3

-l Entspricht den Sicherheits-Leveln: noAuthNoPriv, authNoPriv
und authPriv

-u User name aus der SNMPv3 USM-Tabelle.

-A Auth Password aus der SNMPv3 USM-Tabelle.
-X Priv Password aus der SNMPv3 USM-Tabelle.
-n Context Name aus der SNMPv3 USM-Tabelle.

-t Time-out in Sekunden

<ip> Die IP-Adresse der SNMP IPv6

<oid> Die nachste verfligbare SNMP OID (zum Beispiel:

1.3.6.1.2.1.1.1.0). Siehe auch RFC2013 MIB.
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8. Technische Spezfikationen

Modell-Name InsightPower SNMP IPv6
Versorgungsspannung 12V,
Energieverbrauch max. 2 W

Netzwerkanschluss

RJ-45 (10/100 M)

Abmessungen (B x T)

130 mm x 60 mm

Gewicht 759
Betriebstemperaturbereich 0..+60°C
Lagertemperaturbereich -40 ... +125°C

Relative Luftfeuchtigkeit

0 ... 90%, nicht kondensierend
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9. Garantiebedingungen

Der Verkaufer garantiert, dass dieses Produkt bei Einsatz in Ubereinstimmung mit allen geltenden Anweisungen
innerhalb des Garantiezeitraums frei von urspriinglich vorhandenen Defekten in Material und Verarbeitung ist.
Wenn bei dem Produkt innerhalb des Garantiezeitraums ein Ausfallproblem auftritt, repariert oder ersetzt der
Verkaufer das Produkt je nach Ausfallsituation und ausschlieRlich nach eigenem Ermessen.

Diese Garantie gilt nicht fir normale Abnutzung sowie Schaden durch Installation, Betrieb, Einsatz oder War-
tung in unsachgemafer Weise oder durch héhere Gewalt (d. h. Krieg, Brand, Naturkatastrophen usw.), zudem
sind aus dieser Garantie samtliche zufalligen und Folgeschaden ausgeschlossen.

AulRerhalb des Garantiezeitraums wird ein gebUhrenpflichtiger Wartungsservice fur sdmtliche Schaden angebo-
ten. Wenn Wartungsarbeiten erforderlich sind, wenden Sie sich bitte direkt an den Handler oder Verkaufer.
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